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وخطوات   المالية  والمؤسسات  بالنبوك  الحسابات  فتح  إجراءات  عن  الفصل  هذا  في  سنتحدث 

( عميلك  الذي  KYCاعرف  العميل  لمعرفة  جداً  مهمة  خطوات  تعتبر  والتي  مع  (  التعامل  ينوي 

المؤسسة والتي ستوضح طبيعة العميل من حيث نشاطه التجاري والغاية من فتح الحساب او  

التي تعتبر أساسية لأخصائي   المعلومات  إلى آخره من  المطلوبة،  التعامل والخدمات والمنتجات 

 )اعرف عميلك( أو )مكافحة غسل الأموال وتمويل الإرهاب(. 

يلجأ الافراد والشركات وحتى الكيانات الأخرى كالجمعيات إلى التعامل مع البنوك لغايات متعددة  

الائتمانية   البطاقات  من  المختلفة  التمويلات  أنواع  على  الحصول  أو  والاستثمار  التوفير  ومنها 

لى  وقروض السيارات القروض الشخصية القروض العقارية أو لغايات الحصول على فوائد ربحية ع

إيداع مبالغ معينة من المال بالإضافة إلى الاستفادة من الخدمات التي تقدمها البنوك والتي تمكن 

الأشخاص من شراء الأشياء من خلال بطاقات بلاستيكية بدلًا من خطورة حمل النقد، ومع تطور 

الكترونية تمكن عملاءها من تحويل الأموال الكترونيا إلى مختلف    الوقت أصبحت للبنوك خدمات 

 مناطق العالم بسهولة ويسر.

إلى أن عملية فتح  التي سبق ذكرها، بالإضافة  البنوك لنفس الغايات  الشركات من  كما تستفيد 

إلى   الحساب للشركات أصبح أمراً ضروريا لاستكمال تسجيلها لدى الجهات الحكومية بالإضافة 

تمكين الشركات من إجراء عمليات تجارية متعددة، بالإضافة إلى الحوالات والشيكات مثل حركات  

مويل التجاري والاعتمادات المستندية التي تلجأ إليها الشركات عند عمليات الاستيراد والتصدير  الت

حيث لا توجد ثقة بين البائع والمشتري والتخوف من قيام احد الأطراف بالالتزام المترتب عليه وعدم  

 ت والمنتجات. قيام الاخر بذلك كأن يتم شحن البضاعة ولكن دون استلام قيمتها وغيرها من الخدما

لدى   التعامل وفتح حساب  بالتوجه لطلب  الأخرى  والكيانات  الشركات  أو  يقوم الأشخاص  وعليه 

البنوك والمؤسسات تجاه هذه العلاقة وما هي الأوراق   البنك والمؤسسة المالية، ولكن ما دور 

والمعلومات التي يتوجب الحصول عليها لقبول هذا التعامل؟ ما هي الإجراءات الداخلية التي يتم  

 تخاذها بهذا الخصوص؟ هذا وأكثر ستعرفه في هذا الفصل.ا

 التعرف على حسابات الافراد 

في حال كان طلب فتح السحاب من قبل شخص أو مجموعة من الأشخاص الذين يرغبون بفتح  

 حساب مشترك بينهم تأكد من وجود جميع المعلومات والوثائق الاتية: 

كبطاقة التعريف الوطنية أو جواز السفر بالنسبة للأجانب )غير المواطنين( في حال كان الشخص 

أجنبياً تأكد من متطلبات القوانين المحلية التي قد تتطلب إذن إقامة )فيزا( أو تصريح عمل، وفي  

فإنه لابد    حال تطلبت الأنظمة والتعليمات المحلية للدولة التي يعمل بها البنك أو توفرت الوسائل

 من التحقق من الوثائق المقدمة والتي قد تكون مزورة ففي بعض الدول يتم منح البنوك صلاحية. 

بعض   توجد  كما  معينة  وترتيبات  أنظمة  بحسب  مواطنيها  وصورة  معلومات  عن  الاستعلام 

الأنظمة التي توفر إمكانية التحقق من صحة أو منطقية جواز السفر المقدم من الأجانب وفي حال  

كانت القوانين المحلية لا تتطلب ذلك ولا توجد أنظمة كفيلة لدى البنك بهذا الخصوص فإنه عند  



وجود أية شكوك في أية وثيقة تعريف تقدم للتعامل مع البنك يجب ابلاغ الجهات المعنية بالنبك  

 لاتخاذ الإجراءات اللازمة والتي قد تطلب وثيقة تعريف إضافية كرخصة قيادة أو غيرها. 

 العنوان:

احصل على عنوان العميل )الدولة، المدينة، الشارع، رقم البناية، الطابق( وتأكد من أن عنوان العميل 

قريب من فروع ومراكز خدمة البنك، لأنه بخلاف ذلك فإنه لابد من تفسير معقول حيث إن وجود 

ت أو  أموال  أعمال غسل  تدل على  التي قد  الحمراء  المؤشرات  الحالات يعتبر من  مويل  مثل هذه 

ولا   الشكوك،  يثير  ولا  ومحترم  بأسلوب مهني  تكون  وأن  لابد  العميل  المعلومة من  هذه  إرهاب 

يشعر العميل بعدم الاريحية بالتعامل حيث إن المعايير الفضلى والتعليمات بمختلف الدول تؤكد  

م إخطار على عدم إشعار العميل أنه يثير الشكوك بالنسبة للمؤسسة أو أنه تحت المراقبة أو أنه ت

الجهات المعنية سواء بالمؤسسة أو الدولة بوجود مؤشرات اشتباه لدى العميل، حيث إن إعلام 

 (.Tipping Offالعميل بأي من هذه الإجراءات يسمى )

بطرق  بذلك  القيام  يمكن  حيث  عنوان صحيح،  العميل  من  المقدم  العنوان  أن  من  للتأكد  اسع 

متعددة منها فواتير الخدمات باسم العميل التي توضح الموقع، كفواتير المياه الكهرباء الهاتف  

عقار الأراضي أو من خلال رخصة القيادة أو بطاقة الإقامة أو من خلال عقود الايجار وأوراق تسجيل ال

زيارته  وتمت  العميل مستقطباً  كان  حال  زيارة في  تقرير  أو حتى من خلال  العميل،  يسكنه  الذي 

 بالفعل من قبل موظفي البنك.

 معلومات العمل والدخل 

تعتبر معلومات عمل العميل ودخله جزءاً أساسياً من نموذج اعرف عميلك، بحيث يستند عليها  

ضباط الامتثال ومكافحة غسل الأموال في اتخاذ العديد من القرارات واستكمال العناية الواجبة  

بخصوصه فعلى سبيل المثال: لدى ورود حوالة لهذا العميل من شركة بالخارج سيعود الموظف  

ن يكون  إلى  قد  أو  العميل  المحولة هي جهة عمل  الشركة  بأن  يكتشف  عميلك وقد  اعرف  موذج 

العمل  أو  الدخل  إثبات  الحصول على  أن  الحوالة، كما  بأمر  التحقيق  في  يملكها، وبالتالي تساعده 

شيء ضروري جداً لاعتماد المعلومات التي صرح بها العميل بهذا الخصوص حيث من الممكن أن  

العميل   حركاته يقدم  لتسهيل  العالية  الدخول  أصحاب  من  بأنه  البنك  ليوهم  خاطئة  معلومات 

المالية من إيداعات نقدية أو شيكات أو حوالات وغيرها، وبالتالي فالإثبات شيء مهم جداً في اعتماد  

قيمة الدخل الشهري أو السنوي للعميل ضمن خطوات العناية الواجبة حيث تقوم بعض البنوك  

الية بالسماح للعميل نفسه باختيار وسيلة الاثبات ولا تحدده بمستندات ثابتة  والمؤسسات الم

ولكن تشترط أن تكون صادرة من طرف آخر غير العميل فمثلا يمكن إثبات العمل بكتاب التوظيف  

التي يعمل بها العميل أو شهادة تسجيل شركة يملكها أو بتقرير زيارة لموقع عمل   من الجهة 

كان حال  في  أو عمل    العميل  دخل  اعتماد  للبنك طلبات  ترد  الأحيان  بعض  في  ولكن  مستقطباً 

أو عمل   دخل  اعتماد  للبنك طلبات  ترد  الأحيان  بعض  في  ولكن  كان مستقطباً  حال  في  العميل 

 العميل من خلال بطاقة العمل. 

يرى البعض أن بطاقة العمل وسلة لا يمكن الاعتماد عليها كون الأشخاص قد يقومون بطباعة  

شيئا   ليس  العمل  إثبات  إن  بعضهم  يرى  وهنا  عملهم  بشأن  يكذبون  ولكنهم  البطاقات  هذه 



استراتيجيا إن كان دخل العميل الشهري متدنياً، وأن مخاطر عملية التزوير لبطاقات العمل ممكنة 

التي يعمل بها العميل قد لا تكون تحتفظ بحسابات لدى   التوظيف حيث أن الشركة  أيضا بكتب 

بالتوظيف  المعنيين  من  تكون  قد  التوظيف  كتب  أن  أو  عليها  الواردة  التواقيع  من  للتأكد    البنك 

بالشركة وليس من المفوضين الماليين عن حساباتها البنكية وأن البنك لا يمكنه الاتصال بالشركة  

للتحقيق حيث إن ذلك يعتبر خرقاً للسرية المصرفية للعميل إلا أن الاثبات المطلوب هو أن يعطي  

معينة    مؤشراً عن المبالغ المتوقعة على الحساب وبالتالي قد تقوم بعض البنوك بتحديد وسائل

 لاعتماد العمل. 

يتضح مما ذكرنا أعلاه أن عملية عدم التحقق من المالكين النهائيين، أو عدم الخبرة في التعامل مع  

التي يستعملها النظام )لغة القوائم المدرجة( شيء مهم جداً،  اللغة  أنظمة المسح، وخصوصا 

الخبرة    حيث قد تقوم البنوك بالتعامل مع جهات محظورة نتيجة لعدم بذلك العناية الواجبة أو عدم

 بالأنظمة المستعملة وبآليات الترجمة.

والانتباه لفحص جميع الأسماء المتعلقة بالحساب سواء اسم الشركة والمالكين وحتى  

 المفوضين على الحساب.

بالإضافة إلى ما ذكر سابقا فإنه ينصح في بعض الحالات وخاصة عند التعامل مع أسماء  

بجنسيات أخرى، وخصوصا الدول مرتفعة المخاطر، أن يتم استعمال محركات البحث عبر شبكة  

 الانترنت والتي من الممكن أن توصل إلى معلومات تفيد الدراسة التحليلية للزبون المحتمل.

للمزيد من المعرفة بخصوص آليات عمل الأنظمة المستعملة لفحص الأسماء يمكنكم دراسة  

 الفصل الخاص بهذا الموضوع )العقوبات الدولية والحظر(. 

 

 

 متطلبات التعرف على حسابات الشركات 

تتطلب أعمال الشركات بالعادة حسابات بنكية لغايات القيام بسداد قيم البضائع التي تشتريها 

وايداع شيكات أو استقبال حوالات أو نقد مقابل عمليات البيع، بالإضافة إلى حاجتها لخدمات  

تنظيمية داخلية كتحويل رواتب موظفيها ودفع مصاريف الشركة فإنه لابد من استلام نسخ 

صل عن شهادة التسجيل لدى وزارة الصناعة والتجارة في الدولة أو الجهات الحكومية  طبق الأ

 الخاصة بتسجيل الشركات.

تفاصيل   للتعرف على جميع  الداخلي  الشركة ونظامها  الحصول على عقد تأسيس  إلى  بالإضافة 

التأسيس إلى معلومات هامة كتفاصيل مؤسسي الشركة وليس   إدارة الشركة حيث يشير عقد 

فقط المالكين الحقيقيين وغايات الشركة وهيئة مديريها وعنوانها وفروعها، وكيفية إدارة الشركة،  

التفويض عن الشركة مالياً وإدارياً وما هو مسموح أو ممنوع على الشركة بحسب ما وصلاحيات  

وافقت عليه الجهات التنظيمية بالدولة، إلا  أن التسجيل الشركة ليس كافياً حيث لابد من التحقق  

من أن الشركة تمارس أعمالها على أرض الواقع حيث من الممكن أن يتم تسجيل شركة على الورق 

ل هذه الأوراق للتعامل مع البنوك وايداع أموال متحصلة من جرائم على أنها من نشاط  واستعما



الشركة، وهنا يأتي دور البنك أو المؤسسة المالية بالتحقق من ان الشركة تمارس نشاطاً حقيقياً  

ويتم ذلك بعدة وسائل مثل طلب الترخيص السنوي لاستمرارية الشركة من الجهات الحكومية  

أخرى  الترخيص سنوياً من جهات  يتم تجديد  فإنه  يتم مرة واحدة  الذي  التسجيل  إنه بخلاف  حيث 

بلدية للمدينة التي توجد بها الشركة إذ يتم زيارة الشركة من مندوبين رسميين للتأكد من وجود  كال

الشركة وتقيدها بالأنظمة والقوانين الخاصة بالبلدية والعمالة وغيرها وهناك وسائل أخرى كالقيام 

شركة ليست  بزيارة موقع الشركة وكتابة تقرير بذلك مرفق بصور عن الموقع وذلك للتأكد من أن ال

 شركة وهمية.

وهنا توضيح مهم لفهم خاطئ لدى بعض الأشخاص الذين يعتقدون بأن الشركة الوهمية لا تكون  

 وهمية.مسجلة بالأساس وأن تسجيل الشركة يحقق عملية التأكد من أن الشركة غير 

كما أنه لابد من التحقق بأي وسيلة متاحة )إن وجدت( من صحة تسجيل الشركة حيث توفر الكثير  

من الدول حول العالم إمكانية التحقق من تسجيل الشركة من خلال مواقع حكومية رسمية، حيث 

يمكن للبنك أن يتحقق من مصداقية الأوراق المقدمة ومطابقتها من خلال الخدمات الالكترونية  

 ي توفرها الحكومية.الت

في الأمثلة أعلاه تتضح مدى أهمية ملكية الشركات والتحقق من الأشخاص الطبيعيين سواء عند  

فتح الحساب او التحديث الروتيني أو عند الحاجة لذلك، وأنه أيضا يتوجب التعرف على المفوضين  

الطبيعيين   بالأشخاص  الخاصة  العميل  التعرف على  إجراءات  الحساب واستكمال  بالتوقيع عن 

 اد والتي سبق ذكرها. الافر 

وعلى البنوك والمؤسسات المالية أن تضع الإطار العام بإجراءاتها الداخلية لتوجهها فيما يخص 

الحسابات فعلى سبيل المثال بعض السياسات الداخلية قد تمنع التعامل مع بعض القطاعات  

بأن مخاطرها  وترى  الصرافة،  أو شركات  الهادفة  غير  والشركات  الخيرية  كالجمعيات  الاعمال  أو 

عة جداً وترغب بأن تكون أعمالها بعيدة كل البعد عن المخاطر العالية خاصة إن كانت تحقق مرتف

أرباحا خيالية وأن استقطاب هذا النوع من القطاعات أو الاعمال لن يشكل فارقا جوهريا في اعمالها  

 أو أرباحها.

وهنا لابد من الحديث عن ما يسمى بتجنب المخاطر أو عدم المخاطرة حيث أشار البنك الدولي بهذا  

 الخصوص إلى ما يأتي: 

تقوم المؤسسات المالية العالمية بإنهاء أو تقييد العلاقات التجارية مع المؤسسات الخيرية أو 

المنظمات غير الهادفة للربح أو شركات التحويلات الصرافة أو البنوك المراسلة في مناطق معينة 

ليها  من العالم ذات مخاطر عالية لتجنب المخاطر المرتبطة بهذه العلاقات وهي ممارسة يطلق ع

 عدم المخاطرة.

 ثانياً: العنوان )مؤشر الإقامة( 

قامت بعض البنوك والمؤسسات المالية باستحداث أسلوب جديد في تحديد عنوان العميل، وذلك  

تحديد موقعه من   العميل  الطلب من  )من خلال  ويعتبر هذا الأسلوب Google Mapخلال  ( مثلا 

أسلوباً دقيقاً وسهلًا، ولكن له مخاطر كبيرة أهمها أن عملية التحقق من العنوان تمت من خلال 

عنوانه   عن  الإفصاح  يريد  لا  الذي  للعميل  يمكن  وبالتالي  ثالث  طرف  من  وليس  العميل  نفس 



الحقيقي تحديد عنوان ليس له علاقة به هذا من جهة ومن جهة أخرى يرى الخبراء أن الحصول على 

إلى   البنكي من مدينة وشارع  معلومات العنوان لابد أن يتم إدخالها بحقول منفصلة على النظام 

عدة   وجود  حال  في  تنبيه  إنذارات  إصدار  من  الأموال  غسل  مكافحة  أنظمة  لتمكين  وذلك  آخره، 

ابات تتشابه في العنوان لدراسة إن كان يوجد مبرر أم لا، حيث إن ذلك يعتبر من المؤشرات  حس

 الحمراء التي يتوجب دراستها كما أنه ينصح بالحصول على العنوان البريدي للعميل إن وجد. 

إلى منظمة  المنضمة  للدول  العميل معلومة مهمة جداً  إقامة  إلى ما سبق فإن دولة  بالإضافة 

بخصوص   الأخرى  الدول  الضريبية مع  المعلومات  تبادل  بخصوص  والتنمية  الاقتصادي  التعاون 

الأشخاص   تحديد  يتم  المشتركة حيث  الأخرى  الدول  من  أي  الخارج ضمن  في  المقيمين  العملاء 

في   الدول  المقيمين  مع  الضريبية  معلوماتهم  وتبادل  لديها  بأرصدة  ويحتفظون  الأخرى  الدول 

 (.CRSالأخرى التي يقيم فيها هؤلاء العملاء ويسمى هذا القانون )معايير الإبلاغ المشتركة 

 ثالثاً: معلومات العمل والدخل 

بالقطاع  موظفاً  كان  إن  العميل  عمل  طبيعة  معرفة  العميل  على  التعرف  معلومات  أهم  من 

الحكومي أو الخاص أو مهنياً مستقلًا أو متقاعداً أو صاحب عمل أو غيره، وحتى وإن كان متقاعداً أو  

العميل لابد من معرفة اسم  للتعرف على  المعلومة شيء ثمين جداً  لا يعمل فإن معرفة هذه 

ة التي يعمل بها او يملكها هذا العميل وطبيعة نشاطها حيث إن الاسم لا يشترط إيضاح الجه

النشاط فمثلا يمكن أن يكون القطاع خاصا بتجارة العقارات او السيارات أو الملابس او الأغذية أو 

 كلمة  الادوية أو الأسلحة بالإضافة إلى أن طبيعة العمل لدى هذه الجهة لابد وأن يكون محددا ًفمثلا

للإلكترونيات لا تكفي، كون الموظف قد يكون مديراً تنفيذياً أو قد يكون مسؤول    Aموظف في شركة  

استقبال او موظف التنظيف فلا بد من تحديد المسمى الوظيفي للتمكن من التعرف على عمل 

العميل بشكل فعال ودقيق، كما ينصح أن يتم الحصول على عنوان العمل فمثلا إن أفصح العميل  

 ان عمله خارج البلاد فتعتبر هذه المعلومات متعارضة وبالتالي غير سليمة.إنه مقيم وكان عنو

 شروط وأحكام عامة 

يفترض وجود وثيقة متصلة بنموذج فتح الحساب تشرح أهم الشروط والأحكام العامة للحسابات 

في البنك أو المؤسسسسسسسسة، كأن يتم التصسسسريح عن الحدود الدنيا للأرصسسسدة التي يتوجب أن تكون متاحة 

بالحسسسسسساب وبحسسسسسسب نوعه، وبخلاف ذلك يخضسسسسسع لعمولات معينة كعمولة رصسسسسسيد متدن أو إدارة 

الشسسسسروط تعتمد على السسسسسياسسسسسة الداخلية للبنك وبما يتوافق أيضسسسسا مع الأنظمة   حسسسسساب، وجميع

والتعليمات الصادرة عن الجهات التنظيمية بالدولة. فيما يأتي بعض الأمثلة التي قد تحتوي عليهسا 

الشسسسسسسسسسسسسسسسروط والأحكام العامة والتي يتوجب الحصسسسسول على إقرار بالموافقة عليها قبل التعامل مع  

سسسسسسسسسسسسسسح الحسسسسسسسسابات، حيث إنها تعطي غطاء قانونياً للبنك أو المؤسسسسسسسسسسسسسسسسة في حالات  العميل أو فت

 الاعتراض أو الاختلافات أو المشاكل مع العملاء:

كيفية التعامل مع الشسسسسسيكات الواردة على الحسسسسسساب والإبلاغ عن الشسسسسسيكات الراجعة بدون  •

 رصيد.

 كيفية تبليغ العميل بالحركات التي تتم على الحسابات أو دورية كشف الحساب وطبيعته. •

 التغطية بين الحسابات في حال وجود التزامات أو شيكات على الحساب. •

 حماية حقوق البنك أمام العميل في حال كان التقصير خارجاً عن إرادة البنك. •



أحقية البنك في إيقاف الحسسسسساب في حالات معينة مثل انتهاء صسسسسلاحية بطاقة التعريف أو  •

 جواز السفر

 أو فترة تحديث البيانات. •

 شرح واعتماد آلية تبليغ العميل بأية كتب أو إخطارات تبليغ من جهة البنك. •

 التعليمات من خدمة الإنترنت البنكي أو الفاكس أو غيره.شروط قبول  •

 التعامل مع حسابات القُصّر عند بلوغ السن القانوني. •

 القوانين الواجبة التطبيق ودولة الاختصاص في النزاعات القضائية. •

 التعامل مع الحسابات الجامدة وحسابات المتوفين. •

 إجراءات وتعليمات إغلاق الحسابات خاصة الجامدة وبدون أرصدة لفترة طويلة. •

العمولات الخساصسسسسسسسة بسالخسدمسات، وأن للبنسك الحق بخصسسسسسسسم عمولات محسددة دون الرجوع إلى  •

 العميل.

 طرق احتساب وقيد الفوائد الدائنة والمدينة. •

 ترتيبات تجديد الودائع. •

 طرق تقديم الاعتراضات والشكاوى. •

 فتح الحسابات وإجراءات اعرف عميلك

وغيره من الأمور التنظيميسسة التي تحكم العلاقسسة قسسانونيسسا مع العميسسل، كمسسا ينصسسسسسسسح الخبراء أن يتم 

تضسسسمين الشسسسروط والأحكام العامة للحسسسسابات بنداً يشسسسير إلى أنه في حال تعديل أو إضسسسافة أي من  

نك، وأنه البنود فإنه يتم إعلام العملاء بنشسسر الشسسروط والأحكام الجديدة على الموقع الإلكتروني للب

في حسال عسدم وجود اعتراض من العميسل على أي منهسا فسإن ذلسك يعتبر موافقسة من جهتسه بعسد فترة 

 .معينة من نشرها، وذلك يعتمد أيضاً على قوانين الدولة

 (GDPR) قانون حماية البيانات الأوروبي

بالإضسسافة إلى كل ما سسسبق يجب تحديد سسسياسسسة السسسرية الخاصسسة بالمؤسسسسسسة وتحديد الجهات التي 

قسد يتم إفصسسسسسسساح معلومسات العميسل لهسا، ومسدى اسسسسسسسستعمسال بيسانسات العميسل وغسايسات الاسسسسسسسستعمسال، 



 GDPR- Generalوالامتثسال لقسانون اللائحسة العسامسة لحمسايسة البيسانسات الصسسسسسسسادر عن الاتحساد الأوروبي )

Data Protection Regulationللمؤسسات التي تتعامل مع بيانات تخص عملاء أوروبيين ). 

 :وفيما يأتي أهم التفاصيل بخصوص هذا القانون

بشسسسسسكل  14/4/2016صسسسسسدر القانون عن الاتحاد الأوروبي واعتُمد من البرلمان الأوروبي بتاريخ  •

 .25/5/2018رسمي، ويكون واجب النفاذ ابتداءً من 

الأوروبسي   • بسسسسالاتسحسسسساد  السمسوجسوديسن  أو  السمسواطسنسيسن  الأشسسسسسسسخسسسساص  بسيسسسسانسسسسات  عسلسى  السقسسسسانسون  يسطسبسق 

(European Personal Data (data subjects in the Union مسكسسسسان عسن  السنسظسر  بصسسسسسسسسرف   ،)

 .المؤسسة أو مكان معالجة هذه البيانات

المتعسسسامسسسل   • بيسسسانسسسات تخص  أيسسسة  القسسسانون هي   Personally Identifiableالبيسسسانسسسات موضسسسسسسسع 

Information وعلى سسسسسسسبيل المثال لا الحصسسسسسسر: الاسسسسسسسم، رقم الهاتف، رمز المسسسسسسستعمل أو ،

 والبيانات الاجتماعية والصحية كالتأمين وغيرها. IP addressالموقع وحتى  

 يطلب القانون من المؤسسات تطبيق إجراءات لحماية بيانات الأشخاص من حيث: •

وضسسسسسع قيود جديدة على إمكانية اسسسسسستعمال البيانات لغايات تجارية أو تسسسسسسويقية أو غيرها،  •

فعلى الرغم من أن التطبيق سسسسسسسسيكلف المؤسسسسسسسسسسسسسسسسات مبسالغ كبيرة، إلا أنسه وبنفس الوقست 

 سيعزز الثقة لدى الأشخاص في المؤسسة وسيحمي حقوق أمن معلوماتهم.

% 4  يورو أومليون    20علمساً بسأن مخساطر عسدم تطبيق القسانون هي التعرض لمخسالفسة بقيمسة   •

worldwide annual turnover .أيهما أكبر 

 قبول تعليمات بالفاكس أو بالبريد الإلكتروني

ينصسسسسسسح الخبراء أن يتم حصسسسسسسر جميع أوامر الدفع من العميل من خال الوسسسسسسسائل الموثوقة وأهمها 

الإنترنست البنكي بسدلا من الفساكس أو البريسد الإلكتروني، نظرا لكثرة حسالات الاختراق أو الخسداع التي تتم 

 .من خال هذه الوسائل



وبسالتسالي لا يوجسد مبرر لتنفيسذ حركسات ترد من خسال البريسد الإلكتروني حتى وإن تم التسأكسد من الأوامر من  

 .خال اتصال هاتفي مسجل على رقم العميل الموجود بسجلات البنك

وفي حسالسة الحساجسة المساسسسسسسسسة للفساكس، وكون مخساطرهسا أقسل من البريسد الإلكتروني، فلابسد من توقيع 

العميل بداية على اعتماد رقم الفاكس الذي سيتم منه استلام أوامر الدفع وبخلافه سيتم الرفض،  

 وعلى أن يتم أيضاً التحقق من خال مكالمة هاتفية مسجلة.

 إغلاق الحسابات

توجسد العسديسد من الحسالات التي تسسسسسسسستوجسب إغلاق الحسسسسسسسساب، منهسا بقساء الحسسسسسسسسابسات لفترات طويلسة 

جامدة وبدون رصسسسيد، حيث ينصسسسح الخبراء بأن تقوم البنوك ببرمجة أنظمتها بحيث تغلق الحسسسساب 

في حسال خضسسسسسسسع لهسذه المعسايير، ولكن قسد تواجسه البنوك بعض التحسديسات بوجود حسسسسسسسسابسات جسامسدة  

لا أنه نتيجة لعدم وجود الحد الأدنى للرصسسسسسيد يتم قيد عمولة على ذلك الحسسسسسساب،  وبرصسسسسسيد صسسسسسفر، إ

وبالتالي يتم كشسف الحسساب بقيمة العمولة، ويصسبح أمر إغلاق الحسساب أكثر صسعوبة، وهنا ينصسح 

الخبراء أن يتم التواصسسسل مع صسسساحب الحسسسساب للتأكد من عدم رغبته بالاسسسستمرار بالعلاقة، ومن ثم 

عمولات على قيود الأربساح والخسسسسسسسسائر بموافقسات عليسا داخسل البنسك للانتهساء من عكس قيم هسذه ال

إدارة الحسسسسسسسساب السذي سسسسسسسسيبقى يظهر بسالتقسارير لفترات طويلسة، وتكون تكلفسة إدارتسه ومتسابعسة العمساء 

عليه تفوق مقدار عمولة الرصسسسسيد المتدني لفترة الشسسسسهرين ما قبل الحسسسسساب مثلًا، أو أن يتم برمجة 

 م كشف الأرصدة لمثل هذا النوع من العمولات.الأنظمة بعد

وفي حال رغبة العميل بفتح حسساب وكان يظهر النظام البنكي بوجود حسساب قديم مغلق يجب أن 

يتم إعادة فتح الحسسسسسسسساب القديم وبنفس الرقم التعريفي الأول، لإكمال السسسسسسسسيطرة والمراقبة على 

فرع آخر يختلف عن الفرع السذي كسان يتعسامسل معسه  الحسسسسسسسسابسات، وفي حسال رغبسة العميسل بسالتعسامسل مع  

بسالبسدايسة نظراً لتغير مكسان عملسه مثلًا، فسإنسه يتم تفعيسل نفس الرقم التعريفي القسديم وفتح حسسسسسسسساب  

 جديد بالفرع الجديد ولكن تحت نفس الرقم التعريفي وكما أشرنا سابقاً.

تشسسسير البنوك عادة إلى أحكام إغلاق الحسسسسابات والتعامل معها ضسسسمن الشسسسروط والأحكام العامة 

للحسسسسابات، كما يتم تضسسسمن الشسسسروط والأحكام أيضسسساً إعطاء الصسسسلاحية للبنك في حالات متعددة، 

منها على سسسسسسسسبيل المثال ورود العديد من الشسسسسسسسيكات على الحسسسسسسسساب دون رصسسسسسسسيد، أو ثبوت تحايل  

البنك، أو عند عدم اسسستكمال بيانات ومسسستندات الحسسساب، أو في حال مخالفة صسساحب العميل على  

الحسسسسساب للتعليمات التنظيمية أو السسسسسياسسسسسات الداخلية وعدم التعاون مع البنك، وأسسسسسباب أخرى 

أيضسسسسسسساًظ كسأن يظهر مؤشسسسسسسسر يوحي بسأن العميسل أمريكي ولكنسه لا يرغسب بسالتعساون بخصسسسسسسسوص الامتثسال  

 ( إلى آخره من الأسباب.CRSريكي )فاتكا( أو التبادل الضريبي )لقانون الضريبة الأم

  



 مكافحة غسل الأموال وتمويل الإرهاب

 مفهوم غسل الأموال

أصسسبح مفهوم غسسسل الأموال يتكرر كثيراً وخصسسوصسساً عندما يتحدث الكثيرون عن تجارة ضسسخمة لأحد 

 .الأشخاص أو ممتلكات فارهة بأن هذه الثروات نتجت عن غسل الأموال

يصسسسسسسسدق الكثيرون أن هسذا النوع من  وأيضسسسسسسسا في حسال وجود إيرادات ضسسسسسسسخمسة لأحسد الأعمسال، التي لا  

الأعمال قد يدر كل هذه الإيرادات يتم وصسسسفها بأنها أعمال غسسسسل أموال، وأيضسسسا عند وجود محلات 

فارهة جداً بشسسكل لافت للنظر لبيع بضسسائع ليسسست بالثمينة بالعادة كالحلويات والشسسوكولاتة مثلًا، 

 .فإنك تجد الأشخاص يصفون هذه المحلات بأعمال غسل أموال

ولكن ما هو فعلًا غسسسسل الأموال، وما هو تعريفه الدقيق؟ وهل عملية غسسسسل الأموال هي فقط ما  

  .يلفت نظرنا أم أن هناك أموراً أخرى يتوجب الانتباه لها أيضاً 

ليتم الحكم على فعسل معن بسأنسه غسسسسسسسسل أموال أو لا فسإنسه لابسد من أن يتوفر جميع العنساصسسسسسسسر ا تيسة 

 لاعتباره غسلًا للأموال:

 الجريمة الأصيلة

من وجود نص قسانوني  قسانوني، أي يجرمسه القسانون، وهنسا لابسد في البسدايسة لابسد من حسدوث فعسل غير

للأخلاق  نتحدث عن الأفعال المخالفة للدين أو ارتكاب الفعل ويعاقب مرتكبه، وهنا لا بالدولة يحرم

 وإنما فقط المخالفة للقانون.

تعتبر الجريمة الأصسلية عنصسراً أسساسسياً ضسمن مفهوم غسسل الأموال، ولكن يبقى السسؤال: )في أي 

دولسة حصسسسسسسسلست الجريمسة؟ وهسل هسذا الفعسل مجرّم في السدولسة التي حصسسسسسسسلست فيهسا الجريمسة؟ وهسل هسذا 

 الفعل مجرّم أيضاً في الدولة التي وردت إليها الأموال المتحصلة من الجريمة(.

فمثلًا: بيع الكحوليات في معظم دول العالم مسموح به، ولكنه في بعض الدول الأخرى كالمملكة  

العربية السسسعودية أو غيرها قد يكون ممنوعاً، وبالتالي تجارة الكحوليات تكون جريمة يعاقب عليها 

أنها في القانون، وأيضسسسسسا تجارة بعض أنواع المخدرات في هولندا قد تعتبر مسسسسسسموحاً بها، في حين 

 .أغلب دول العالم الأخرى تكون جريمة

وبسالتسالي عنسد التعسامسل مع الأموال المحصسسسسسسسلسة من دول أخرى لابسد من تحسديسد مصسسسسسسسدرهسا ومعرفسة إن 

 .كانت محصلة من جريمة أم لا. وإن كانت محصلة من جريمة تحديد مكان وقوع الجريمة

فمثلًا إن وردت حوالسة إلى دولسة مسسسسسسسسلمسة تمنع القمسار بقوانينهسا وتعتبره جريمسة فقسد لا يتم قبول  

 الحوالة، كون مصدرها مخالفا للقانون، ولكن هل هذا يندرج تحت مفهوم غسل الأموال؟

الإجابة الصسحيحة لمثل هذه الحالة هي: لا، حيث لم تكتمل عناصسر غسسل الأموال والتي سسنوضسحها  

أدناه، وأهمها الاخفاء والتمويه عن مصسسسسادر الأموال الحقيقية. فالعميل الذي يفصسسسسح عن مصسسسسادر  

الحقيقية كونه( تم تحصسسيلها من فعل قانوني بحسسسب البلد التي جاءت منه الأموال لا يكون أمواله  

عرضة لغسل الأموال، وبالتالي لا يندرج تحت مفهوم غسل الأموال ولا يبلغ عن النشاط أنه غسل  

 .أموال، وإنما هذه الأموال غير سب بها في الدولة المستلمة للأموال



 العوائد المالية أو المادية من الجريمة الأصلية

ليندرج الفعل الإجرامي )الجريمة الأصسلية( تحت مفهوم غسسل الأموال لابد أن يكون هذا الفعل قد  

جلب لفاعله أموالا أو أصولا نتيجة لفعله، فمثلا بيع المخدرات والسرقة والسطو والرشوة وغيرها 

 تحقق عوائد  من الجرائم الأصسسسسسسلية تحقق عوائد مالية لمرتكبيها. وبالتالي فالجرائم الأصسسسسسسلية التي لا

مالية أو مادية لا تندرج ضسمن مفهوم غسسل الأموال، كالقتل والإيذاء والتخريب )دون الحصسول على  

 مبالغ مالية مقابل ذلك(.

 التمويه والإخفاء

لابد لغاسسسسل الأموال أن يقوم بإخفاء مصسسسادر أمواله ومحاولة التمويه على ا خرين وإيهامهم بأنها 

)الجريمة الأصسسلية(، إن   1متحصسسلة من مصسسادر قانونية ونظيفة وبالتالي وكما ذكرنا في العنصسسر رقم 

ولكن لا  قام العميل بالإفصسساح عن مصسسدر أمواله الحقيقي بأن أمواله محصسسلة من فعل تم بالخارج

يجرمه القانون في تلك الدولة، فإن مجرد الإفصساح والشسفافية من العميل يخرجه من مظلة غسسل  

الأموال )طسالمسا الفعسل لم يتم ارتكسابسه في السدولسة التي يرغسب بتحويسل الأموال لهسا(، وبسالتسالي في السدول  

أو قبولها بحسسسسب التي تواجه مثل هذه الحالات فإن كل ما تسسسستطيع فعله هو رفض هذه الأموال 

 .قوانينها الداخلية، ولكن لا يتم الإبلاغ للجهات المختصة عن وجود شبهة عملية غسل أموال

وقد يسسأل بعضسهم في حال قام شسخص بطلب إيداع أموال في حسسابه وأفصسح أنها من السسرقة،  

هل هذا يخرجه من مفهوم غسسسسسسسسل الأموال؟ فالإجابة سسسسسسسستكون بأن المقصسسسسسسسود هو أنه خارج نطاق 

غسسسسسسسسسل الأموال ولكنسسه ارتكسسب جريمسسة بيع المخسسدرات ولابسسد من إبلاغ الجهسسات القسسانونيسسة المعنيسسة  

ة، وبسالتسالي فهسذا لا يعفيسه من المسسسسسسسسؤوليسة التي سسسسسسسستبقى تلاحقسه لحين أن يسأخسذ للتعسامسل مع الحسالس 

القانون مجراه، كما يسسسستبعد أن يقوم أي مجرم بالإفصسسساح عن جريمته لإتمام عملية مالية والخروج 

 .من جريمة غسل الأموال

وهنا لابد من الفصل بين الجريمة الأصلية وجريمة غسل الأموال، كون غسل الأموال يعتبر جريمة  

 .بحد ذاتها حتى وإن كانت الجريمة الأصلية تمت من قبل أشخاص آخرين

 

 المعرفة بمصادر الأموال

يقصسسد بالمعرفة أن يكون الشسسخص صسساحب الأموال على  

بموجسسسسب   جرائم  الأموال متحصسسسسسسسلسسسسة من  هسسسسذه  بسسسسأن  علم 

القانون، فمثلًا إن قام شسسسسخص مجرم بارتكاب جريمة بيع 

المخسسدرات وطلسسب من شسسسسسسسخص آخر إيسسداعهسسا بحسسسسسسسسسابسسه 

غير  بمبررات  إيسسساه  الخسسسارج موهمسسساً  إلى  الأموال  وتحويسسسل 

حقيقة، كأن يوهمه بأنه لا يسستطيع إجراء المعاملة كونه 

لا يحمسسل أوراقسساً، ثبوتيسسة، أو أن حسسسسسسسسسابسسه مجمسسد ويتطلسسب 

الكثير من الإجراءات لتفعيله أو أنه حالياً مضسسطر لمغادرة 

البلاد، وغيرهسا من المبررات الكساذبسة، ففي حسال اكتشسسسسسسسساف العمليسة فقسد لا تثبست على الطرف ا خر 

تهمسة غسسسسسسسسسل الأموال نظرا لعسدم معرفتسه بسأن مصسسسسسسسسدر الأموال غير قسانوني، وإنمسا الأموال كسانست  

ن الشسسسسخص  ك  لشسسسسخص آخر قد يكون صسسسسديقاً طلب منه تنفيذ الحركة المالية لأسسسسسباب معينة لا تُم 

 .يام بها ، وأنه قام بالعملية بحسن نيةصلي من القالأ



انتقد بعضسهم هذا المفهوم مشسيرين إلى أن المجرمين سسيتنصسلون من الإفصساح عن المعرفة بأن 

مصسسسسسسادر الأموال غير قانونية، وأن أشسسسسسسخاصسسسسسساً آخرين طلبوا منهم ذلك للهروب من تهمة غسسسسسسسل  

الأموال، إلا أن ذلك غير ممكن، ويتم الحكم عليه من خلال ما يسسسسسسمى بالظروف الواقعية الخاصسسسسسة 

 .لتي تمكن القاضي من تحديد إن كان الشخص يعلم بمصادر هذه الأموال أم لابالقضية ا

 :مثال

 تشرح دراسة الحالة هذه معنى "الظروف الواقعية الموضوعية".

يرغب "ديف" في إلحاق الأذى بسسس "فريد" الذي يعمل في دائرة الجمارك. يطلب ديسسسف مسسسن مسسسايسسسك إيداع 

الأموال في حسسسسسسسساب فريسد. بعسد ذلسك، يبلغ ديف السسسسسسسسلطسات المختصسسسسسسسة أن فريسد )السذي يعمسل في 

 .من المهربين رشاويمصلحة الجمارك( فاسد ويتقاضى 

إذا قامت السسلطات بإجراء تحقيق، فسسوف تكتشسف ان الأموال المودعة في حسساب المدعى عليه 

 .يوجد مصدر أموال مبررتمثل رشوة، لأن المال لا يتماشى مع راتبه ولا 

أثنساء التحقيق، أعلن المسدعى عليسه "فريسد" أنسه لم يكن على علم بسالأموال الموجودة في حسسسسسسسسابسه، وأنسه 

لم يودعها. وانسسسسه لسسسسم يستخدم المال، وقد أبلغ البنك سابقًا أن هناك أموالًا في حسابه لا تخصسسسسسسسسه،  

 واعتقسد أن هذا خطأ من جانب البنك.

بسالإشسسسسسسسارة للمثسال السسسسسسسسابق وفي حسال تم التحقق من ذلسك ومن وجود أموال ضسسسسسسسخمسة تم إيسداعهسا  

بالحسسسسسسساب من طرف ثالث، وهذه الأموال لا تتناسسسسسسسب مع دخل موظف الجمارك الشسسسسسسهري، وعند 

مراجعتسه أبلغ بسأنسه لا يعلم عن هسذه الأموال سسسسسسسسيكون موقفسه قويسا كون ظروف الحسالسة تسدل على أن 

كيدية، لأنه ليس الشخص الذي أودع الأموال، وأنه يمكن في البنوك إيداع أموال  الشكوى قد تكون  

في حسسسسسسابات آخرين وبسسسسسسهولة، كما أنه لم يسسسسسسحب أيّاً من هذه الأموال، ولم يكن يعلم بوجودها ، 

وأيضسساً في حال قام بمراجعة البنك لإبلاغهم عن ورود أموال لحسسسابه لا يعلم بمصسسدرها دليل قوي 

 .على براءته

أما في حال كانت الظروف عكسسسسيةظ كأن يكون موظف الجمارك سسسسحب من الأموال القذرة التي تم 

إيداعها بحسسسسسسابه، أو قام بإجراء العديد من حركات الشسسسسسراء أو طلب تحويل هذه الأموال إلى الخارج 

فسسسسستكون ظروف هذا الموظف صسسسسعبة، كون الظروف الواقعية للحالة تثبت أنه على علم بمصسسسسدر 

 موال.هذه الأ

بسسسبب هذه المخاطر، وضسسعت البنوك الحديثة العديد من الضسسوابط الرقابية للمسسساعدة في تحديد  

هوية المودع وعلاقته بصسسسسسساحب الحسسسسسسساب، ويشسسسسسسمل ذلك الحصسسسسسسول على جميع الوثائق التي تعزز 

ا، يمكن إبلاغ العملاء بشسسسكل مباشسسسر بعملية الإيداع  مصسسسدر الأموال قبل قبول عملية الايداع. أيضسسسً

عبر الرسائل القصيرة، ومسسسسسسسا إلسسسسسسسى ذلك، عند تنفيذ المعاملات على حساباتهم. يجب توعية  بحسابه

العملاء بعدم اسسسسستخدام حسسسسساباتهم لشسسسسخص آخر، وكذلك ما معنى حسسسسساب المالك المسسسسستفيد،  

 .للتخفيف من هذه المخاطر

وفي أمثلسسة أخرى قسسد يلجسسأ غسساسسسسسسسسلو الأموال إلى أحسسد كبسسار التجسسار السسذي يتمتع بسسالسسسسسسسسمعسسة الطيبسسة،  

لاسسسسسستغلال حسسسسسساباته التي تحتفظ بمبالغ ضسسسسسخمة وحركات عديدة لتمرير بعض الحركات الخاصسسسسسة  

بأعمال غير قانونية من خلال إيهامه بأن مصسسدرها شسسرعي ضسسمن مبررات شسسكلية قد تكون مقنعة، 



وهنا ينصسسسسح دائماً بأن يتم توعية العملاء بعدم السسسسسماح باسسسسستغلال حسسسسساباتهم من قبل ا خرين،  

وأنهم لابسد أن يكونوا المسسسسسسسستفيسد الحقيقي لجميع الحركسات التي تتم على حسسسسسسسسابساتهم كونهم تحست 

 .طائلة المسؤولية، كما أن هنالك أيضاً الكثير من الأمثلة لشرح المعرفة والمسؤولية القانونية

وبالتالي لابد من وجود عنصر المعرفة بأن مصدر الأموال غير قانوني، ويتم إثبات ذلسسسسك مسسسسن خسسسسسسسسلال  

  .الظروف الواقعية في التحقيق

مما ورد أعلاه فإن العناصسسسسسسر الأربعة لمفهوم عملية غسسسسسسسل الأموال ضسسسسسسرورية جداً في الحكم على  

عملية غسسسل الأموال، وبالتالي يشسستمل غسسسل الأموال حيازة أو تصسسريف أو التعامل بأي شسسكل من  

الأشسسسسسكال بأموال عُلم بأن مصسسسسسدرها غير قانوني، ومحاولة إعطاء هذه الأموال صسسسسسفة القانونية من 

 .ل عمل بعض العمليات للتمويه عن مصدر الأموال الحقيقيخلا

إن أفضل اختصار لتعريف غسل الأموال و : )إعطاء صفة القانونية للأموال المتحصلة من جرائم(،  

وبالتالي فإن مفهوم غسل الأموال يشمل كل فعل يتضمن اكتساب أموال أو حيازتها أو التصرف  

فيها أو أي فعل آخر يكون القصسسسسسد من هذا الفعل إخفاء أو تمويه مصسسسسسدر هذه الأموال أو الطبيعة  

لهسا أو الحيلولسة دون معرفسة من ارتكسب الجريمسة المتحصسسسسسسسل منهسا المسال مع العلم بسأنهسا  الحقيقيسة

 .متحصلة من أي من الجرائم المنصوص عليها بالقانون

)فاتف: وهي هيئة دولية تصسسسدر توصسسسيات خاصسسسة بمكافحة غسسسسل    (1)كما أن مجموعة العمل المالي 

 :الأموال وتمويل الإرهاب( تحدثت عن مفهوم غسل الأموال با تي

هسسدف عسسدد كبير من الأعمسسال الإجراميسسة هو تحقيق ربح للفرد أو المجموعسسة التي تنفسسذ هسسذا الفعسسل. "

غسسسسسسسسل الأموال وتجهيز هسذه العسائسدات الإجراميسة لإخفساء أصسسسسسسسلهسا غير القسانوني. هسذه العمليسة ذات 

أهمية حاسسسسسسسسمة، لأنها تمكّن المجرم من التمتع بهذه الأرباح دون المسسسسسسسساس بمصسسسسسسسدرها، ويمكن  

عات الأسسلحة غير المشسروعة، وتهريبها، وأنشسطة الجريمة المنظمة، بما في ذلك على سسبيل لمبي

المثسال حلقسات الاتجسار بسالمخسدرات والبغساء، أن تولسد مبسالغ ضسسسسسسسخمسة من العسائسدات. كمسا يمكن أن ينتج 

"  عن الاختلاس والخداع والرشسسسوة والاحتيال الحاسسسسوبي أرباح كبيرة، وخلق الحافز لإضسسسفاء الشسسسرعية 

على المكاسسسسب غيسسسسسسسسسسر المشسسسروعة من خلال غسسسسيل الأموال، عندما يحقق النشسسساط الإجرامي أرباحاً 

كبيرة، ممسسسسا يسسسسوجسسسسب عسسسسلسسسسى الفرد أو المجموعة المعنية إيجاد طريقة للتحكم في الأموال دون جذب 

الانتباه إلى النشسسسساط الأسسسسساسسسسسي أو الأشسسسسخاص المعنيين. يقوم المجرمون بذلك عن طريق إخفاء 

 المصادر أو تغيير الشكل أو نقل الأموال إلى مكان يقل احتمال جذبهم للانتباه".

المعنية  (FATF) الأموال، تأسسسست مجموعة العمل المالياسستجابة للقلق المتزايد بشسأن غسسيل 

، لتطوير اسسسستجابة دولية منسسسسقة. 1989بغسسسسل الأموال في قمة مجموعة السسسسبع في باريس عام 

 

وتمويةا لرقهة) ت ع ةةةةةةةةةةةةةة  ل يئة   ( هي هيئة  قاة) ة  عة)ليية  عل  لأمةةةةةةةةةةةةةةا ل  ول  FATF( مجموعة  لعممةا للية)  )1)
للحكو ي  لعدوعي   م)يير دوعي  تهدف إلى  ن  هذه ل نشةةةغ  لأير لعو)نوني  ولع ةةةيق لعذه عمةةةمم. علمتهم ت   ةةة ه ) 
هيئ  ع ةةةةةةن  لعمةةةةةةي)وةةةةةة)ل  عمما مجموع  لعمما للي)  عل  عوعيد لرقلدل لعمةةةةةةي)وةةةةةةي  لع     عه وي  لر ةةةةةة  )ل 

 تفي هذه للمج)لاللعهشييمي  ولعهنظيمي  لعوطني   



في مجموعها، والتي تحدد    40كانت إحدى المهام الأولى لفريق العمل هي وضسسسسسع التوصسسسسسيات السسسسسسسسسسسس  

 .التدابير التي ينبغي للحكومات الوطنية اتخاذها لتنفيذ برامج فعالة لمكافحة غسل الأموال

بعسد أن اتضسسسسسسسح لسك مفهوم غسسسسسسسسل الأموال فسإنسك تعلم ا ن أن غسسسسسسسسل الأموال يبسدأ بعسد جريمسة، 

وبسالتسالي في حسال وجود عمليسات غسسسسسسسسل أموال في دول مسا فسإن ذلسك يعني وجود جرائم سسسسسسسسواء في 

الدولة أو في دول أخرى، وهذا يعتبر أهم وأفضسسسل إجابة لبعض ضسسسعفاء النفوس الذين لا يمانعون 

ت غسسل أموال في بلدهم وخلق أعمال تجارية ضسخمة أو فرص عمل، ناهيك عن ا ثار أن تتم عمليا

 .الاقتصادية والاجتماعية الأخرى التي سيتم شرحها لاحقاً 

هو تعبير مجازي عن تحويل الأموال المتحصلة من مصادر غيسسسسر   " laundering - ان مصطلح "غسل

 .إلى أموال نظيفة، كأن تغسل بنطالسك القذر ليصبح نظيفساً  "Dirty-قانونيسة أي بمعنى آخسر "قسذرة

 .وهذا هو المصطلح الذي أصبح يطلق على عملية التمويه عن مصدر الأموال غير القانوني

 رسم توضيحي لمفهوم )متى تبدأ عملية غسل الأموال(:

 مراحل غسل الأموال

 الأموال بثلاث مراحل وهي:تمر عملية غسل 



 

 

 (Placementالمرحلة الأولى: التوظيف )

خال هذه المرحلة توظيف أو اسستثمار أو إدخال الأموال المتأتية من جريمة أو عمل غير مشسروع يتم 

 إلى النظام المالي.

فمثلًا تعتبر عملية إيداع الأموال المتحصسسسلة من جريمة في أحد المؤسسسسسسسسات المالية كإيداعها في 

 البنوك أو في حساب شركات الوساطة المالية ضمن مرحلة الإيداع. 

 (Layeringالمرحلة الثانية: التغطية/ التمويه )

يتم خلال هسذه المرحلسة إخفساء و/ أو تمويسه علاقسة الأموال مع مصسسسسسسسادرهسا غير المشسسسسسسسروعسة من خلال 

 القيام بسلسلة معقدة من العمليات المالية وغير المالية. 

فمثلًا القيام بشسراء عقارات أو سسيارات ومن ثم إعادة بيعها لتسسهيل التصسرف بالأموال بحجة أنها 

متحصسلة من عمليات مشسروعة كبيع العقارات والسسيارات، وهذا يعتبر تمويهاً على مصسدر الأموال  

 الحقيقي وغير القانوني.

 (Integrationالمرحلة الثالثة: الدمج )

يتم خلال هذه المرحلة دمج الأموال المغسسسسسولة في الاقتصسسسساد، بحيث يصسسسسبح من الصسسسسعب التمييز  

 بينها وبين الأموال المتأتية من مصادر مشروعة، أو بمعنى آخر التمكن من الاستفادة من الأموال.



فمثلًا: بعد أن يتمكن مجرم من عملية الإيداع، ومن ثم تحويل الأموال إلى الخارج أو إعطائها صسسسسفة  

الشسسسسسسرعية بخطوات تمويه أخرى، يمكنه ا ن شسسسسسسراء الأصسسسسسسول الثمينة والاسسسسسسستفادة من أمواله غير 

 القانونية بعد أن أنهى عملية غسل الأموال.

 هل يجب أن تحصل جميع مراحل غسيل الأموال، أو أن هذا ليس شرطاً؟

هنا تكمن الإجابة بطبيعة سسسسسسناريو غسسسسسسل الأموالظ فمثلًا يرى بعضسسسسسهم قيام المجرم باسسسسسستعمال 

الأموال المتحصسسسلة من الجرائم كالمخدرات مثلًا بشسسسراء عقارات نقداً ضسسسمن مرحلة التوظيف كونه 

ام تخلص من الأموال القذرة، إلا أن الخبراء يرون أنها ضسسسسمن مرحلة التغطية كونه لم يلجأ إلى النظ

المالي وإنما حول أمواله إلى عقارات والغرض منها هو إعادة بيعها، وبالتالي التغطية على مصسسسسسدر  

 الأموال الحقيقي.

كمسا أن نفس عمليسة شسسسسسسسراء العقسارات قسد تكون ضسسسسسسسمن مرحلسة السدمج، حيسث إن تم ذلسك بعسد إجراء 

عمليسات التمويسه واسسسسسسسستلام أموالسه بصسسسسسسسفسة تبسدو عليهسا الشسسسسسسسرعيسة، وقسام بشسسسسسسسراء عقسارات فسارهسة 

 للاستمتاع بها، هنا نكون في مرحلة الدمج.

وبالتالي، فموضسسوع مراحل غسسسل الأموال يختلف من سسسيناريو  خر، وتسسسهيلًا للطلبة يقوم الخبراء  

بسالعسادة بربط عمليسة التوظيف بسالنظسام المسالي، والتغطيسة إن كسان الغرض التمويسه، والسدمج إن كسان  

 الغرض الاستمتاع والتملك النهائي. 

 مثال: 

قد يسسسأل شسسخص إن قام شسسخص بقبول رشسسوة وقام 

بشسراء سسيارة من قيمة هذه الرشسوة هل هذه عملية 

غسسل أموال؟ وكيف يتم تحديد مراحل غسسل الأموال  

 في هذا المثال البسيط؟

غسسسسسسسسساً الإجسسابسسة هنسسا أن هسسذا المثسسال البسسسسسسسسيط ليس  

للأموال، نعم هناك جريمة أصسسسسسسلية، إلا أن مرتكبها لم  

يلجسأ إلى عمليسة إخفساء مصسسسسسسسدر أموالسه، ربمسا لأن مبلغ 

الرشسسسسسسوة ليس كبيراً وقد لا يلفت الأنظار، وبالتالي لم  

يحقق جميع عناصسر عملية غسسل الأموال، وهنا فقط  

توجسسد جريمسسة أصسسسسسسسليسسة يعسساقسسب عليهسسا القسسانون وهي  

  الرشوة.

 

 

 

 تمويل الإرهاب



يرتبط تمويل الإرهاب عادة بأعمال غسسسسسسل الأموال نتيجة اسسسسسستعمال كل من جرائم تمويل الإرهاب 

وغسسسسسسسسل الأموال لنفس طرق التمويسه لإخفساء الغرض من الحركسات المساليسة، وبسالتسالي يجسب مكسافحسة  

الجريمتين معساً، وهنسا يتوجسب علينسا فهم المقصسسسسسسسود بتمويسل الإرهساب وأوجسه الشسسسسسسسبسه والاختلاف مع 

 .الأموالغسل  

المقصسسسسسسسود بتمويسل الإرهساب وفقساً لتعريف المؤتمر السدولي لأمم المتحسدة لمكسافحسة تمويسل الإرهساب: 

جريمة تمويل الإرهاب هي جريمة يتم من خلالها بصسورة مباشسرة أو غير مباشسرة بغير وجه حق وعن  

حاق قصسسد تزويد أو جمع الأموال بقصسسد اسسستعمالها كليا أو جزئيا لإتمام عمل يقصسسد منه قتل أو إل

الأذى الجسسسسدي الجسسسسيم لمدني أو لأي شسسسخص آخر قد لا يكون طرفا في العملية العدائية في حال 

وجود نزاع مسسسلح، وبحيث يكون الهدف من هذا العمل بطبيعته أو بمضسسمونه هو إثارة الرعب لدى 

ذا هو العسامسة أو إجبسار حكومسة أو منظمسة دوليسة على القيسام بعمسل أو الامتنساع عن القيسام بسأي عمسل هس 

 .تعريف تمويل الإرهاب

وبسالتسسالي يمكن اختصسسسسسسسسار تعريف تمويسل الإرهساب بسأنسه توفير السدعم المسسالي أو المسسادي لمن يقومون 

 .بأعمال تخريبية أو اجرامية لتنفيذ أفكار وأيدولوجيات متشددة ومتطرفة

 ولكن ما الفرق بينه وبين جريمة غسل الأموال؟

 نقاط مهمة كفروقات بين جريمة غسل الأموال وجريمة تمويل الإرهابتوجد 

 (Shell Companiesالشركات الوهمية )

 تحدد مجموعة العمل المالي الشركات الوهمية )وأنواع أخرى مماثلة( على النحو التالي:

قد يقوم المجرمون باسستعمال الشسركات الوهمية لغسسل الأموال، حيث إن الشسركات الوهمية هي 

شسسسسسركات مسسسسسسجلة وموجودة على الورق ولكنها لا تمارس أعمالا على رض الواقع، فيتم اسسسسسستغلال  

هسذه الأوراق لفتح الحسسسسسسسسابسات البنكيسة أو التعسامسل مع المؤسسسسسسسسسسسسسسسسات المساليسة وإجراءات الإيسداعسات 

 .الحركات المالية بحجة أنها ناتجة عن أعمال الشركةالنقدية و

إلا أنه وكما ذكرنا بالفصسل الخاص بسسسسسسسسسسسسسسسس )اعرف عميلك وإجراءات قبول العميل(، أصسبحت إجراءات 

مكافحة غسسسسسسسل الأموال من المؤسسسسسسسسسسسسسسات الخاصسسسسسسة والبنوك والإمكانيات التي قد تتيحها الدولة  

ب على المجرمين استغلال هذا النوع من الشركات للقيام بعمليات غسل أموال  .تصع 

فمثلًا تطلب البنوك والمؤسسسسات المالية إضسافةً إلى أوراق تسسجيل الشسركة، الرخص التي تمنحها 

البلسديسات لممسارسسسسسسسسة الأعمسال، وتطلسب أيضسسسسسسساً نسسسسسسسسخساً عن فواتير الخسدمسات كسالمساء والكهربساء، أو 

ق نسخا ًعن عقد الإيجار، أو حتى زيارة الموقع في حال تولدت شكوك أن الشركة وهمية، وأيضا أورا

التسسجيل الضسريبي وغيرها من الوسسائل التي تمكن البنك أو المؤسسسسة من الاطمئنان أن الشسركة  

 ليست وهمية.

 مؤشرات تحذيرية المتعلقة بالمعاملات

في حن أن الأصسول الافتراضسية لا تزال غير مسستخدمة على نطاق واسسع من قبل عامة الناس، فقد  

انتشسسسسر اسسسسستخدامها بن المجرمين. يظهر اسسسسستخدام الأصسسسسول الافتراضسسسسية لغسسسسسيل الأموال، لكن 

الأصسول الافتراضسية أصسبحت رائجة بشسكل متزايد للنشساط الإجرامي على نطاق أوسسع. توضسح هذه 



المجموعة من المؤشسسسسسرات كيف أن المؤشسسسسسرات التحذيرية المرتبطة بالمعاملات التي تنطوي على 

وسسائل دفع تقليدية تظل ذات صسلة باكتشساف النشساط غير المشسروع المحتمل المتعلق بالأصسول 

  الافتراضية.

 وتكرار المعاملات:حجم 

 إجراء عدة معاملات عالية القيمة: •

o  ساعةظ 24في فترة زمنية قصير، على سبيل المثال خلال فترة 

o  بنمط متسدرج ومنتظم، مع عسدم تسسسسسسسسجيسل معساملات أخرى خلال فترة زمنيسة طويلسة

 بعد ذلك، وهو أمر شائع بشكل خاص في الحالات المتعلقة ببرامج الفديةظ

o .ًإلى حساب تم إنشاؤه حديثاً أو حساب غير نشط سابقا 

( 2)نقل الأصسسسسسول الافتراضسسسسسية على الفور إلى العديد من مزودي خدمة الأصسسسسسول الافتراضسسسسسية •

(VASP خاصسسسة أن مزودي خدمة الأصسسسول الافتراضسسسية المسسسسجلين في ولاية قضسسسائية أخرى ،)

 حيث

o  الأعمالظلا توجد علاقة بالمكان الذي يعيش فيه العميل أو يجري فيه 

o عدم وجود أو ضعف تنظيم مكافحة غسل الأموال وتمويل الإرهاب 

 إيداع الأصول الافتراضية في البورصة ثم في كثير من الأحيان على الفور •

o .سحب الأصول الافتراضية دون نشاط تداول 

o   تحويل الأصسسسسول الافتراضسسسسية إلى أنواع متعددة من الأصسسسسول الافتراضسسسسية، مع تكبد

رسسسسسسسسوم معساملات إضسسسسسسسافيسة مرة أخرى، ولكن دون تفسسسسسسسسير منطقي للأعمسال )مثسل 

 لأسباب تنويع وتوزيع المحفظة(ظ

o  سسسسسحب الأصسسسسول الافتراضسسسسية من مزود خدمة الأصسسسسول الافتراضسسسسية على الفور إلى

 محفظة خاصة.

 مؤشرات تحذيرية متعلقة بأنماط المعاملات

يمكن التعرف على إسسسساءة اسسسستخدام  على غرار القسسسسم أعلاه، توضسسسح العلامات الحمراء أدناه كيف  

الأصسسسسسسسول الافتراضسسسسسسسيسة لأغراض غسسسسسسسسل الأموال / تمويسل الإرهساب من خلال أنمساط معساملات غير 

 .منتظمة أو غير عادية أو غير شائعة

 المعاملات المتعلقة بالمستخدمين الجدد

 

عل  أنه) شةةةةيق  عوو  ( FATF) يهم عمييف  زوده خد   ل  ةةةةو  للايةلمةةةةي   و اما مجموع  لعمما للي) ( 2)
لرجيلءلل لعه)عي  ني)   عو عم ئ ): لعهم)د   و ل  ةةةو  للايةلمةةةي  ولعمم)ل لعوقاي    لعهم)د     ول د أو أقثي  و

للايةلمةةةةي    ونوا ل  ةةةةو  للايةلمةةةةي    وللح ا و أ أو لردلقل أو ل  ةةةةو  أو     و نموذج ول د أو أقثي ل  ةةةةو 
للايةلمةةةةةةةةي   ولليشةةةةةةةة)قق  في عودا لعد )ل للي)عي  لليهملو    ل دولل للايةلمةةةةةةةةي  لع  تمكو  و لعه كم في ل  ةةةةةةةةو 

 دق و أ أو  ي  أ ا ليةلميت
ُ
  ميض للي



إيداع أولي كبير لفتح علاقة جديدة مع مزود خدمة الأصسسسسول الافتراضسسسسية، في حين أن المبلغ  •

 .الممول غير متوافق مع ملف تعريف العميل

إيسداع أولي كبير لفتح علاقسة جسديسدة مع مزود خسدمسة الأصسسسسسسسول الافتراضسسسسسسسيسة وتمويسل الإيسداع  •

بسالكسامسل في اليوم الأول من فتحسه، ويبسدأ العميسل في تسداول المبلغ الإجمسالي أو جزء كبير من  

المبلغ في نفس اليوم أو في اليوم التسالي، ثم يقوم العميسل بسسسسسسسسحسب المبلغ بسالكسامسل في 

نظرا لأن معظم الأصول الافتراضية لهسسسا حسسسد للمعاملات للودائع، يمكن أيضًا اليوم التالي.  

 over the)(  3)إجراء عمليات غسسسسيل بمبالغ كبيرة من خلال التداول باسسسسهم خارج البورصسسسة  

counter trading.) 

 لمعاملات المتعلقة بجميع المستخدمينا

المعاملات التي تتضسسسمن اسسسستخدام أصسسسول افتراضسسسية متعددة، أو حسسسسابات متعددة، دون  •

 .تفسير منطقي للأعمال

إجراء تحويلات متكررة في فترة زمنية معينة )على سسسسبيل المثال، يوم، أو أسسسسبوع، أو شسسسهر،   •

 وما إلى ذلك إلى نفس حساب الأصول الافتراضية

o من قبل أكثر من شخص. 

o من نفس عنوان IP  أو أكثرظبواسطة شخص واحد أو 

o بقيم كبيرة. 

المعاملات الواردة من العديد من المحافظ غير ذات الصسسسلة بمبالغ صسسسغيرة نسسسسبيًا )تراكم  •

الأموال( مع التحويسسل اللاحق إلى محفظسسة أخرى أو الصسسسسسسسرف الكسسامسسل للعملسسة الورقيسسة قسسد  

المتراكمة ذات الصسسسسسسلة في تسسسسسسستخدم مثل هذه المعاملات من خلال عدد من الحسسسسسسسابات 

 .البداية الأصول الافتراضية بدلا من العملة الورقية

إجراء تبديل العملات في الأصسسسسسول الافتراضسسسسسية مع خسسسسسسارة محتملة )على سسسسسسبيل المثال   •

عندما تتقلب قيمة الأصسسسسسسسول الافتراضسسسسسسسية، أو بغض النظر عن رسسسسسسسسوم العمولة المرتفعة 

بشسسسسكل غير طبيعي مقارنة بمعايير الصسسسسناعة، وخاصسسسسة عندما لا يكون للمعاملات تفسسسسسير 

 .منطقي للأعمال(

تحويل كمية كبيرة من العملات الورقية إلى أصسسسسول افتراضسسسسية، أو كمية كبيرة من نوع واحد  •

من الأصسسسسسول الافتراضسسسسسية إلى أنواع أخرى من الأصسسسسسول الافتراضسسسسسية، دون تفسسسسسسير منطقي 

 للأعمال.

 .مؤشرات تحذيرية المتعلقة بإخفاء الهوية

هذه المجموعة من المؤشسسسسرات مسسسسستمدة من الخصسسسسائص المتأصسسسسلة ونقاط الضسسسسعف المرتبطة  

بالتكنولوجيا الأسسساسسسية للأصسسول الافتراضسسية. تزيد الميزات التكنولوجية المختلفة الواردة أدناه من 

إخفاء الهوية وتضيف عقبات أمام اكتشاف النشاط الإجرامي من قبل سلطات إنفاذ القانون. هذه 

 .ل تجعل الأصول الافتراضية جذابة للمجرمين الذين يتطلعون إلى إخفاء أو تخزين أموالهمالعوام

 

ل وقلق للي)عي  لع  يهم عدلو ) عشةةةةةيق)ل لأير  دقج  في  وق ةةةةة  ق ي   وع   يشةةةةةير لعهدلو  خ)قج لعموق ةةةةة  إلى ( 3)
 تاجي  -شمك  وويط



أكثر • والتي تنطوي على  العميسسسل  بهسسسا  التي يقوم  الأصسسسسسسسول   المعسسساملات  واحسسسد من  نوع  من 

وخاصسسة تلك الأصسسول الافتراضسسية    الإضسسافية،الافتراضسسية، على الرغم من رسسسوم المعاملات  

 مثل العملة المشسسفرة المحسسسنة لإخفاء الهوية  الهوية،التي توفر مسسستوى أعلى من إخفاء 

(AEC) أو العملات المعدنية الخصوصية. 

إلى  ،Bitcoin عام وذات شسفافية، مثل blockchain قل الأصسول الافتراضسية التي تعمل علىن •

 .بورصة مركزية ثم تداولها على الفور مقابل عملة اخرى

الأموال المودعسة أو المسسسسسسسسحوبسة من عنساوين او محفظسة الأصسسسسسسسول الافتراضسسسسسسسيسة مع روابط  •

التعرض المباشسسر وغير المباشسسر لمصسسادر مشسسبوهة معروفة، بما في ذلك أسسسواق الشسسبكة  

  (المظلمة ومواقع المقامرة المشسسسكوك فيها والأنشسسسطة غير القانونية )مثل برامج الفدية 

 .و/أو تقارير السرقة

مزودي خدمة الأصسسسسسول الافتراضسسسسسية باسسسسسستخدام  المسسسسسستخدمون الذين يدخلون إلى منصسسسسسة  •

مرتبط بشسسبكة مظلمة أو أي برنامج مشسسابه آخر يسسسمح بالاتصسسال المجهول، بما   IP عنوان

المعساملات بين الشسسسسسسسركساء . VPN في ذلسك رسسسسسسسسائسل البريسد الإلكتروني المشسسسسسسسفرة وشسسسسسسسبكسات

باسسسسسستخدام مختلف وسسسسسسائل الاتصسسسسسال المشسسسسسفرة المجهولة )مثل المنتديات والمحادثات 

وتطبيقسات الهساتف المحمول والألعساب عبر الإنترنست ومسا إلى ذلسك( بسدلًا من مزودي خسدمسة 

 .الأصول الافتراضية

يتم التحكم في عدد كبير من محافظ الأصسسسول الافتراضسسسية غير المرتبطة على ما يبدو مسسسسسسسسسسن  •

والتي قد تتضسسسمن اسسسستخدام محافظ وهمية مسسسسجلة  (،MAC)  أو عنوان IP نفسسسسسسسسسسس عنوان

 .لمستخدمين مختلفين لإخفاء علاقتهم ببعضهم البعض

اسسسسسستخدام الأصسسسسسول الافتراضسسسسسية التي لم يتم توثيق تصسسسسسميمها بشسسسسسكل كاف أو المرتبطة   •

مثسسل   احتيسساليسسة،بسسالاحتيسسال المحتمسسل أو غيرهسسا من الأدوات التي تهسسدف إلى تنفيسسذ مخططسسات  

   .Ponziمخططات 

مخطط بونزي هو عملية اسسستثمار احتيالية تدفع للمسسستثمرين عائدات من أموالهم الخاصسسة أو 

من الربح الذي يجنيه الفرد أو المنظمة التي تدير  بدلاً  لاحقون،الأموال التي يدفعها مسستثمرون  

 العملية.

المسسسسسسستثمرين الجدد من    Ponziيطلق على هذا الشسسسسسسخص اسسسسسسسم "المروج". عادةً ما يغري مخطط 

عوائد قصسيرة الأجل إما مرتفعة بشسكل خلال تقديم عوائد أعلى من الاسستثمارات الأخرى في شسكل  

غير طبيعي أو متسقة بشكل غير عادي. يتطلب استمرار العوائد المرتفعة تدفقسسسسسا متزايدًا للأموال  

تم تسسسسمية المخطط على اسسسسم تشسسسارلز   المخطط.مسسسسسسسسسسن مسسسستثمرين جدد للحفار على اسسسستمرار 

لم يخترع بونزي  الماضسسسسسسي.بونزي، الذي اشسسسسسستهر باسسسسسسستخدامه لهذه التقنية في عشسسسسسسرينيات القرن 

لكن عمليته اسسسستحوذت على الكثير من المال لدرجة أنها كانت أول من اشسسستهر في جميع    المخطط،

 ".أنحاء الولايات المتحدة

 المستلمينمؤشرات تحذيرية حول المرسلين أو  الأوروبي

هذه المجموعة من المؤشسسسسسسرات ذات صسسسسسسلة بالملف الشسسسسسسخصسسسسسسي والسسسسسسسلوك غير العادي لأي من  

  .غير المشروعة  المرسل أو المتلقي للمعاملات

 



 

 لوحظ وجود مخالفات أثناء إنشاء الحساب

من السسسسسسسلطات القضسسسسسسائية   IP أو عناوين موثوقة،غير  IP المعاملات التي بدأت من عناوين •

 التي تم وضع علامة عليها مسبقا على أنها مشبوهة.  IP أو عناوين للعقوبات،الخاضعة 

تسسسسسسسسجيسل نطساقسات الإنترنست   تكون عمليسات  الشسسسسسسسركسات،فيمسا يتعلق بسالتجسار / مسسسسسسسستخسدمي   •

الخاصسسة بهم في نطاق اختصسساص مختلف عن اختصسساص تأسسسيسسسهم أو في ولاية قضسسائية  

 .ذات عملية ضعيفة لتسجيل النطاق

 الملف الشخصي

التي يتم بدء  IP المرتبطة بالملف الشسسسسخصسسسسي للعميل وعناوين IP الاختلاف ما بين عناوين •

 .المعاملات من خلالها

 .يظهر عناوين العميل في محركات البحث انه مرتبط بنشاط غير قانوني •

يشسسستري العميل كميات كبيرة من الأصسسسول الافتراضسسسية غير المدعمة بالثروة المتاحة أو بما   •

، مما قد يشير إلى غسل الأموال أو بغل الأموال أو ضحية ملفه المالي التاريخي  يتوافق مع

 .احتيال

 سلوكيات غير عادية أخرى

مختلفة  IP دخول العميل الى حسسسسسسابه عبر مزودي خدمة الأصسسسسسول الافتراضسسسسسية من عناوين •

 .بشكل متكرر على مدار اليوم

يقوم العميل بشسكل متكرر بإجراء معاملات مع مجموعة اخرى من الأفراد بأرباح أو خسسائر  •

كبيرة. يمكن أن يشسير هذا إلى الاسستيلاء المحتمل على الحسساب ومحاولة اسستخراج أرصسدة 

أو مخطط غسسل اموال لإخفاء تدفق الأموال باسستخدام بنية أسساسسية    التجارة،الضسحايا عبر 

 افتراضية للأصول.

 

 

 لمصدر الأموال أو الثروةمؤشرات تحذيرية 

مثسل الاتجسار غير  الإجراميسة،غسالبسًا مسا يتعلق إسسسسسسسساءة اسسسسسسسستخسدام الأصسسسسسسسول الافتراضسسسسسسسيسة بسالأنشسسسسسسسطسة 

المشسسسسسسسروع بسسالمخسسدرات والمؤثرات العقليسسة والاحتيسسال والسسسسسسسسرقسسة والابتزاز )بمسسا في ذلسسك الجرائم  

المؤشسرات التحذيرية الشسائعة المتعلقة بمصسدر الأموال أو الثروة المرتبطة    الإلكترونية(. فيما يلي

 :بهذه الأنشطة الإجرامية

التعسامسل مع عنساوين الأصسسسسسسسول الافتراضسسسسسسسيسة أو البطساقسات المصسسسسسسسرفيسة المرتبطسة بسالاحتيسال   •

الخسساضسسسسسسسعسسة للعقوبسسات أو  الفسسديسسة أو العنسساوين  المعروف أو الابتزاز أو مخططسسات برامج 

 .الأسواق المظلمة أو غيرها من مواقع الويب غير المشروعة

 إليها.عاملات الأصول الافتراضية الناشئة عن خدمات المقامرة عبر الإنترنت أو الموجهة م •



اسسسستخدام عدة بطاقات ائتمانية مرتبطة بمحفظة أصسسسول افتراضسسسية لسسسسحب كميات كبيرة  •

أو يتم الحصسسول على الأموال لشسسراء الاصسسول   (،تشسسفير إلى بلاسسستيك)من العملات الورقية  

 .الافتراضية من الودائع النقدية إلى الائتمان البطاقات

الإيداعات في حسسساب أو عنوان أصسسول افتراضسسية بكثرة وغير المعتاد عليه مع وجود مصسسدر  •

 مما قد يشير إلى سرقة الأموال.  الورقية،يليها التحويل إلى العملة  للأموال،غير معروف 

مثل تلك التي  الأموال،الافتقار إلى الشسفافية أو عدم كفاية المعلومات حول منشسأ ومالكي  •

تنطوي على استخدام الشركات الوهمية حيث قد لا تتوفر البيانات الشخصية للمستثمرين  

أو المعسساملات الواردة من نظسسام المسسدفوعسسات عبر الإنترنسست من خلال بطسساقسسات الائتمسسان / 

 .مسبقة الدفع متبوعة بالسحب الفوري

 أموال العميل التي يتم الحصول عليها مباشرة من خدمات خلط خارجية. •

 التحقيقات المالية المتقدمة

 (Transactions Monitoringة )أنظمة مراقبة الحركات المالي

لابد للبنوك والمؤسسسسسسسسسسسسات المالية أن يتوفر لديها أنظمة آلية تمكنها من مراقبة الحركات المالية 

التي تتم على حسسسسسسسسابسات عملائهسا وفقساً لسسسسسسسسينساريوهسات معينسة يتم برمجتهسا من مختصسسسسسسسين في هسذا 

المجال، ويقول الخبراء إن مسسسستوى تطور النظام والسسسسيناريوهات التي يتضسسسمنها يعتمد على حجم 

حركاتهم المالية، بالإضسسسسافة إلى نوع الخدمات المالية وتعقيداتها التي ومؤسسسسسسسسسسة وعدد عملائها  ال

 .تقدمها المؤسسة

وفيمسا يخص المؤسسسسسسسسسسسسسسسسات الصسسسسسسسغيرة، وأن بعض العساملين في مجسال مكسافحسة غسسسسسسسسل الأموال  

يقولون إنه لا حاجة لأنظمة آلية، وإنه يمكن إجراء الرقابة على عمليات مكافحة غسسسسسسسل الأموال من  

خلال تقسسارير دوريسسة أو يوميسسة، يرى الخبراء أن الاعتمسساد على التقسسارير عوضسسسسسسسسساً عن النظسسام لن يوفر 

ط المطلوبسة، وطسالمسا كسان الحسديسث عن مؤسسسسسسسسسسسسسسسسات مساليسة فسإنسه لابسد من وجود الكثير من  الضسسسسسسسواب

الحركات المالية على مسسستوى العام الواحد، وبالتالي لابد من وجود نظام آلي، وإن كانت المؤسسسسسسة  

متناهية الصسسسسسسسغر وترى أنه لا داعي لوجود أنظمة آلية، وأن الضسسسسسسسوابط الرقابية المتاحة كافية لتنفيذ  

ام مكافحة غسسسسسسل الأموال، فإن هذه التوصسسسسسية لابد أن تصسسسسسدر عن تدقيق مسسسسسستقل، أو تفتيش  مه

 .تعليمات رسمية تحدد المطلوب الجهات الرقابية وتوصياتها، إلا إن كانت هناك



قد يسسسسسسستفسسسسسسسر الكثيرون ممن يعملون على  

المسسسساليسسسسة   الحركسسسسات  مراقبسسسسة  هي  مسسسسا  أنظمسسسسة 

السسسسسسسسينساريوهسات التي يتوجسب أن تكون مبنيسة  

ومسسسا  المسسساليسسسة  الحركسسسات  مراقبسسسة  نظسسسام  على 

عسددهسا، وهسل كلمسا زاد عسدد السسسسسسسسينساريوهسات  

وعدد التنبيهات اليومية والشسسهرية يزيد ذلك 

فعساليسة النظسام ومسا هي الخصسسسسسسسائص التي من  

 ينصح بتوافرها ضمن هذه الأنظمة؟

السخسبسراء: مسراقسبسسسسة    يسجسيسسسب  نسظسسسسام  تسطسبسيسق  إن 

حركسات مساليسة يعتبر خطوة حسسسسسسسساسسسسسسسسة جسداً، 

ويجب أن تتم من قبل خبراء متخصسصسين، وإن تحديد أن يكون النظام مطوراً داخلياً في المؤسسسسة، 

أو يتم شراؤه من شركات خارجية متخصصة، يعتمد على مدى الوعي والإدراك والخبرة والإمكانيات 

التقنية التي يمكن أن تقدمها المؤسسسسسسسسسسة، ففي حال كانت المؤسسسسسسسسسسة لا تمتلك الخبرة في مجال 

اء أنظمة مكافحة غسل أموال فإنسسه حتى وإن كانت لديها جميع الإمكانيات التقنية لبناء الأنظمة بن

فإنه يُنصسح أن يتم شسراء النظام من شسركات خارجية متخصسصسة بهذا المجال، أو أن تتم الاسستعانة 

مراقبة مالية مختصسسسسة بمكافحة غسسسسسل  المجال لديهم خبرة سسسسسابقة في تطوير أنظمة  بخبراء بهذا

 الأموال وتمويل الإرهاب.

كما أكد الخبراء أن عدد السسسسيناريوهات التي يجب أن يتضسسسمنها النظام ليس مقياسسسساً على فعاليته، 

وهنسا تكمن مبررات أن يتم تطوير النظسام من خبراء متخصسسسسسسسصسسسسسسسين يسسسسسسسساعسدون في بنساء عسدد من  

السسناريوهات يتوافق مع حجم المؤسسسسة وخدماتها المالية، واسستخراج عدد تنبيهات يمكن لفريق 

غسل الأموال دراستها وإعطاء التوصيات بخصوصها، بل إنه كلما تمكن المختصون من  مكافحة  

بناء عدد سسسسسسسيناريوهات يغطي جميع المؤشسسسسسسرات الحمراء أو المخاطر المتعلقة بغسسسسسسسل الأموال  

 ن(.نيوتمويل الإرهاب بعدد أقل فإن هذا يعني الفاعلية )أي تحقيق الهدف بأقل وقت وجهد ممك



 

 

 

 

 

 

 

 

يسسسنصسسسسسسسسسسح   كسسسسسسسسسسسمسسسسسسسسسسسا  

بسعسسسسد  يستسم  الخبراء أن 

هسسسسسسسسسسسسسسسسسسسذه  تسسسسسطسسسسسويسسسسسر  

فحصسسسسسها   الأنسسظسسمسسسسة 

جسسسسسسسسسهسسسسسسسسسة   خسسسسال  مسسسسن 

جميع أنواع الخدمات والمخاطر، كون أكبر مخاطر هذا أن النظام يغطي   تدقيق مسسسسستقلة، لضسسسسمان

يشسسسسسسسمسل جميع الحركسات أو المخساطر، ومهمسا قسام الفريق بسالتحقيق    النوع من الأنظمسة أن يكون لا

 .يمكّنه من معرفة وجود حركات يتوجب دراستها بالإنذارات الموجودة بالنظام فإن هذا لن

ويوصسسسسي الخبراء في مكافحة غسسسسسل الأموال والمدققين المسسسسسؤولين عن فحص فعالية الأنظمة 

 :بمراقبة الحركات المالية بما يأتي الخاصة

تأكد من أن النظام يشسسسمل جميع أنواع الحركات المالية التي يتوجب قراءتها، ومبررات عدم  •

 Transactionشسسسسمول بعضسسسسها ا خر، وعلى أن يتم الحصسسسسول على كشسسسسف بأنواع الحركات )

Codes واسسسسسستعمالاتها من طرف آخر من البنك، ومن ثم إجراء عملية المراجعة  ( ووصسسسسسفها

 لهذه الأنواع.

تأكد أن جميع أنواع الحسسسسسسسسابات يتم قراءتهسا في حال كان البنسك أو المؤسسسسسسسسسسسسسسسسة يصسسسسسسسنف   •

الحسسسسسسسسابسات )أفراد، شسسسسسسسركسات، بنوك، الخ(، وأن النظسام أيضسسسسسسسا يقرأ الحسسسسسسسسابسات التي لم يتم 

 .تصنيفها بعد أو غير المكتملة في حال وجود حركات مالية على الحساب

تأكد من أن نسخة النظام فعالة وخاضعة للدعم من الشركة المزودة، واحصل على نسخة  •

في حال كان النظام )  تركيب النظام بن البنك أو المؤسسسسسسسسة مع الشسسسركة المزودة  من عقد

، وتأكد من الالتزام ببنوده خاصسسسسسسة بنود الصسسسسسسيانة والفحص (خارجية  تم شسسسسسسراؤه من شسسسسسسركة

 .المالية وغيرها من المواضيع الدوري للنظام والتدريب، والدفعات

ابسدأ بفحص السسسسسسسسينساريوهسات الموجودة وآخر مرة تمست مراجعتهسا لغسايسات التطوير، وقسارنهسا  •

 من تاريخ صدور أية خدمات أو منتجات مالية أو أنواع حركات جديدة.

(،  Pending Alertsتأكد من عدم وجود تأخير في فحص السسيناريوهات التي يصسدرها النظام ) •

وفي حسسال وجسسدت ادرس مبرراتهسسا ومخسساطرهسسا، وإن تم رفع تقسسارير عنهسسا للجهسسات المعنيسسة 

 بالمؤسسة واتخاذ الإجراءات اللازمة بخصوصها.



 

 

  Alert Investigationsدراسة الإنذارات 

ا ن بعسسد أن درسسسسسسسسنسسا أنظمسسة مراقبسسة 

والسسسسسسسسينسساريوهسسات،  الحركسسات المسساليسسة  

تنبهسسسات   النظسسسام يسسسسسسسستخرج  وأصسسسسسسسبح 

للدراسسسسة والتحقيق، ما هي أهم الأمور 

 التي يجب أخذها بعن الاعتبار؟

تنبيسسسه يعني  الخبراء أن وجود  يوضسسسسسسسح 

الحسسسسسسسسسساب   وجود حركسسسات مسسساليسسسة على 

يتوجب دراسسستها، وليس بالضسسرورة أن  

يكون العميسسل مشسسسسسسستبهسساً بسسه، فسسإن مسسا 

يحدد ذلك دراسسسسسسسة التنبيه أو مجموعة 

الحسسسسسسسسسساب   التنبيهسسسات الظسسساهرة على 

إلى  للوصسسسسسسسول  كسسسامسسسل  تحليسسسل  وإجراء 

قنسسساعسسسة معينسسسة إن كسسسان العميسسسل لا يثير  

الشكوك أو يثير الشكوك فعلًا، أو أن العلامات الظاهرة على الحساب لا تمكن الموظف من اتخاذ 

 .القرار حالياً، ويرغب بوضع الحساب تحت المراقبة لدراسة الحركات التي تتم لاحقاً 

إن دراسسسسة الإنذارات أمر في غاية الأهمية، ويجب أن يتم من مختصسسسين حصسسسلوا على التدريب الكافي 

ليتمكنوا من إجراء السدراسسسسسسسسة والتحليسل على الحسسسسسسسساب، وأن تتم هسذه السدراسسسسسسسسة بعيسداً عن مراجعسة 

رة العميل أو خطوط الأعمال قدر الإمكان، وفي حال الحاجة الماسة للرجوع إليهم أن يتم ذلك بصو

سسليمة لا تثير الشسكوك، والتعذر بأنها لغايات تحديث البيانات أو الالتزام بالسسياسسات أو غيرها من 

(،  وبالتالي يقوم بأخذ Tipping Offالأسسسسسسسباب، لعدم الكشسسسسسسف عن سسسسسسسرية التحقيق وتنبيه العميل )

يلجسأ إلى   احتيساطساتسه إن كسان مجرمساً، أو شسسسسسسسعور العميسل بسالإسسسسسسسساءة إليسه والشسسسسسسسك فيسه، وبسالتسالي قسد

 الشكاوي أو حتى أكثر من ذلك.  

كما يشسسسسير الخبراء بأن أنظمة مراقبة الحركات المالية كلما كانت متطورة وتتيح جميع المعلومات  

ضسسسمن صسسسفحة واحدة دون الحاجة إلى الرجوع إلى النظام البنكي الأسسسساسسسسي أو أوراق فتح الحسسسساب 

 .فإنها ستسرع وتزيد من فعالية عملية الدراسة والتحليل

بالإضسسافة إلى أن البرمجة الدقيقة سسستسسساعد كثيرا في توفير الوقت والجهد وتجنب دراسسسة الحركات  

 .المالية في أكثر من تنبيه وبالتالي تكرار العمل

ينصح الخبراء أيضاً أن تظهر الأنظمة دراسة سريعة على الحساب تعطي المحلل نظرة عامة عن 

الحسسساب من حيث المبالغ وكيفية ورودها إلى الحسسساب وخروجها منه، فإن أتاح النظام هذه الميزة 

 فمن المؤكد أنها ستعطي نظرة شاملة عن الحساب للمحلل خال دقائق/ مثلًا:



بعسسد أن تمكن النظسسام من كشسسسسسسسف الحركسسة / الحركسسات التي تتطلسسب التحليسسل واسسسسسسسستطسساع المحلسسل  

 :الحركات من خلاله يبدأ التحليل من جهة الأخصائيالحصول على نظرة عامة عن الحساب وتدفق 

يقوم المحلل بتحليل معلومات صساحب الحسساب من الاسسم والعنوان وتاريخ بدء التعامل،   •

ومعلومات الدخل الشسسسسهري أو الحركات المتوقعة على الحسسسسساب والتي تم الإفصسسسساح عنها 

وقت فتح الحسسسسسساب أو في آخر عملية تحديث بيانات والمفوضسسسسسين بالتوقيع عن الحسسسسسساب،  

ا النظسام أو التي قسام الموظف بساسسسسسسسستخراجهسا من أمساكن  وغيرهسا من المعلومسات التي يتيحهس 

 أخرى كالنظام البنكي الأساسي أو ملف العميل. 

أيسسسة  • أو  السسسدخسسسل،  إثبسسسات  بتحليسسسل مسسسسسسسستنسسسدات  المعلومسسسات  يقوم المحلسسسل بعسسسد الاطلاع على 

 مستندات ضرورية أخرى. 

يبدأ بالتأكد من صسسسسحة معلومات الحسسسسساب مثل البطاقة التعريفية للأشسسسسخاص وشسسسسهادة  •

التسسسسجيل للشسسسركات، بحسسسسب ما تتيحه الأجهزة الحكومية في الدولة، والاسسسستعلام إن كان 

 يمتلك شركات أخرى. 

الاطلاع على شسسركاء العميل والمفوضسسين بالتوقيع عن الحسسساب وأي أشسسخاص آخرين لهم   •

 .المستفيد الحقيقي عن الحسابعلاقة بالحساب والبحث والتقصي عن 

يتم تحليل التاريخ المالي للعميل وقدرته المالية وإن كان من أصسسسسسحاب الشسسسسسيكات المعادة   •

بدون رصسسيد وغيرها من المعلومات التي يمكن ان تشسسكل صسسورة واضسسحة عن تاريخ العميل  

 .المالي

يتم إجراء إعادة فحص لاسسسسم صسسساحب الحسسسساب والأطراف الأخرى ذات العلاقة بالحسسسساب  •

على قوائم الحظر الموجودة بالأنظمة المتاحة في المؤسسسسة لهذه الغاية، كقوائم مجلس  

الأمن في الأمم المتحدة وقوائم الاتحاد الأوروبي، ومكتب مراقبة الأصسسول الأجنبية الأمريكي 

 وغيرها.

يتم إجراء بحث عن صساحب الحسساب والأطراف ذات العلاقة من خلال الإنترنت للوصسول إلى  •

 .أية نتائج تساعد في عملية التحليل

يتم أيضسساً الاسسستعلام عن البطاقات الصسسادرة لهذا الحسسساب سسسواء رئيسسسة أو فرعية، وأيضسساً  •

إن كسان العميسل مسسسسسسسستسأجراً لصسسسسسسسنساديق أمسانسات حسديسديسة مع معرفسة عسددهسا وأحجسامهسا وتواريخ 

 .زيارتها



الاسسسسسستعلام عن الخدمات الإلكترونية على الحسسسسسساب وإن كان يتم إدارة الحسسسسسساب من خلال  •

 .( وطابعهاE Bankingالوسائل الإلكترونية )

ابسدأ مرحلسة التحليسل المسالي العميق في الحركسات المساليسة لكسل حركسة على حسدة، مثلا الإيسداعسات  •

النقدية والمسسسسسسستندات التي تم تقديمها كمصسسسسسسادر للأموال، وأسسسسسسسماء المودعين وعلاقتهم  

بصسسساحب الحسسسساب، والمواقع الجغرافية للفروع المسسسستعملة بالإيداعات، ومن ثم الانتقال  

المساليسة الأخرى كسالشسسسسسسسيكسات والحوالات وغيرهسا، والتعرف على الأطراف    إلى أنواع الحركسات

 .الأخرى من الحركة وعلاقتهم بصاحب الحساب والغاية من الدفعة

 :بعد إجراء التحليل العميق يمكن للمحقق الخروج بتوصية معينة قد تكون أياً مما يأتي

 .إن الحركات التي تمت على الحساب لا تثير الشبهات .1

 إن الحركات التي تمت على الحساب تثير الشبهات لمبررات معينة. .2

وضسسسع الحسسسساب تحت المراقبة أو طلب المزيد من المعلومات أو المسسسستندات للتمكن من   .3

 .إكمال الدراسة

 بعسسد ذلسك يتم انتقسسال التحليسسل إلى المرحلسسة التسساليسسة، للاطلاع على السدراسسسسسسسسسة من محللين رئيسسسسسسسسين

(Seniors) والذين يقومون بدورهم بإعطاء التوصسسسسسسيات اللازمة تأكيداً على ما ورد من المحلل الأول ،

أو وجود اختلاف بوجهسات النظر، فمثلًا إن كسان المحلسل الأول يرى وجود شسسسسسسسبهسات والمحلسل الرئيس  

  يؤكد على التوصسية يتم رفع التوصسيات إلى المدير أو اللجنة )لجنة مختصسة من المحللين ضسمن دائرة

مكافحة غسسل الأموال في البنك أو المؤسسسسة(، للموافقة على إصسدار تقرير الاشستباه، أما في حال 

سسسسسسسستكمسسال  اختلاف وجهسسات النظر بين المحلسسل الأول والمحلسسل الرئيس فتتم إعسسادة السسدراسسسسسسسسسة أو ا

المتطلبات التي يريدها المحلل الرئيس ومن ثم إعادة عرضسسسسسها، وفي حال اسسسسسستكمال الدراسسسسسسة مع  

الإبقساء على نفس وجهسات النظر المختلفسة فيرى الخبراء أن يتم ادخسال الملف إلى المسدير أو اللجنسة  

ار بشسسسسسسسخص واحسد المختصسسسسسسسة لاتخساذ القرار، وذلسك تسأكيسداً على مبسدأ الرقسابيسة الثنسائيسة وعسدم ربط القر 

 .فقط

 :التنبيهات وآلية التحقيق بما يأتيينصح الخبراء بخصوص دراسة 

أن تكون عملية دراسسسة وإغلاق التنبهات الصسسادرة على نظام مراقبة الحركات المالية برقابة  •

ثنائية قدر الإمكان لجميع السسسسسسسسيناريوهات، وأن تكون العملية قد خضسسسسسسسعت لعملية تدقيق  

التواطؤ  )مسسسستقل للكشسسسف عن أية مخاوفظ خاصسسسة إمكانية الخطأ، الإهمال، أو سسسسوء النية  

 من قبل الموظف(.

إن تفساصسسسسسسسيسل عمليسة التحليسل أو التحقيق لا تعني بسالضسسسسسسسرورة إجرائهسا لكسل تنبيسه، كون ذلسك  •

يعتمسد على نوع السسسسسسسسينساريو وقيمسة المبسالغ وعسدد المحللين وإن العسديسد من التنبيهسات التي 

يصسسسسسسسدرهسا النظسام يمكن إغلاقهسا دون الحساجسة إلى إجراء جميع أو بعض خطوات التحقيق إلا 

الرئيسسسسسين، خصسسسسوصسسسساً في حال تكرار نوع تنبيه   قاً لتوصسسسسيات المحققينإن وجد داع لذلك وف

 .معين أو وجود ما يلفت الأنظار بخصوص الحساب

وأكد الخبراء على أن مسسسسسؤول مكافحة غسسسسسل الأموال وتمويل الإرهاب في المؤسسسسسسسسسسة هو الأقدر  

على تحسديسد العمليسة التي يتوجسب اتبساعهسا في التحقيق، فطسالمسا تحققست الرقسابسة الثنسائيسة وخضسسسسسسسعست  

 العملية لتدقيق مستقل فسوف يرى أن الضوابط الموجودة بالعملية مناسبة ولا مشكلة فيها.



ويقول الخبراء أيضسسسساً إنه في العديد من الحالات يصسسسسل متخذ القرار )مسسسسسؤول الإبلاغ عن النشسسسساط 

المشسسسبوه إلى وحدة التحريات المالية( إلى مرحلة لا يكون فيها قادراً على اتخاذ القرار، كونسسسسسسسسسسه لسسسسسسسسسسم  

لية على يسسسسسسصسسسسسسل إلسسسسسسى مسسسسسسرحسسسسسسلسسسسسسة الشك المبرر، وبنفس الوقت لم يطمئن تماماً إلى الحركات الما

الحسسساب، وإن كثيراً من متخذي القرار قد يقومون بترجيح كفة الإبلاغ عن نشسساط مشسسبوه فقط من 

، ويرى  (Defensive Suspicious Report) بساب الاحتيساط، وهو مسا يسسسسسسسسمى تقرير الاشسسسسسسستبساه السدفساعي

ذ القرار إلا أنه الخبراء أن هذا النوع من التقارير علسسسسسسسسسى الرغم من أنه يزيح المسسسؤولية عن كاهل متخ

يزيد من أعمال وحدات التحريات المالية التي سسستعتبر تقرير الاشسستباه قد ولد الشسسكوك المبررة لدى 

الجهة المبلغة، كما ينصسسسسسسح الخبراء أن تكون تقارير الاشسسسسسستباه تتمتع بالدواعي والأسسسسسسسباب المبررة 

مراقبة وتصسنيفه كحسساب والواضسحة عن الإبلاغ، وبخلاف ذلك يمكن أن يتم وضسع الحسساب تحت ال

 . مرتفع المخاطر لحين وضوح المبررات أو تلاشيها

ويؤكد الخبراء أيضسساً أن عملية إيقاف التعامل مع الحسسسابات التي تثير الشسسكوك يدخل ضسسمن مسسسسسسسسسسا 

(ظ إشسسسسعار العميل أنه قيد التحقيق، وبالتالي قد يأخذ احتياطاته لتفادي أن يتم Tipping offيسسسسسمى )

كشسسفه، وبالتالي طالما تولدت الشسسكوك لدى البنك، وسسسواء تم رفع تقرير الاشسستباه أو لم يتم رفعه، 

فسإنسه لابسد من الإبقساء على الحسسسسسسسساب والتعسامسل معسه بشسسسسسسسكسل طبيعي، إلا إن وجسدت مبررات أخرى 

التعامل، كأن تكون المخاوف من كسسسسسسسر حظر اقتصسسسسسسادي فرض من جهات دولية   تسسسسسسستدعي إيقاف

(Sanction and Embargo على دولسة معينسة، أو لغيرهسا من الأسسسسسسسسبساب، بخلاف أن يكون الحسسسسسسسساب )

 بقضايا غسل أموال أو تمويل إرهاب. تحت الشك

السسليم قيام مسسؤولي مكافحة غسسل الأموال وتمويل الإرهاب  قد يسستفسسر بعضسهم إن كان من  

 بالمؤسسة بمقابلة العميل عند التحقيق في حركاته أو صدور تنبيهات تخص حسابه؟

هنسا لابسد للأخصسسسسسسسائي أن يتسذكر بسأنسه يعمسل في القطساع الخساص وليس جهسات إنفساذ القسانون، فبسالتسالي 

اسسسسسسسستجوابسه، بسل إن ذلسك يعتبر إفصسسسسسسساحسا عن أن العميسل قيسد  ليس من حقسه التحقيق مع العميسل أو  

(، خساصسسسسسسسة إذا تم فعلًا إصسسسسسسسدار تقرير اشسسسسسسستبساه لوحسدة Tipping Offالتحقيق لوجود شسسسسسسسبهسات حولسه )

التحريسات المساليسة بسالسدولسة، وبسالتسالي التحقيق يجسب أن يتم بعيسداً عن العميسل وفي حسال الحساجسة إلى 

معلومات فإنه يمكن طلبها من خلال خطوط الأعمال أو مسؤول حساب العميل بحجة استكمال  

الات ضسسسيقة جداً يكمن لأخصسسسائي مكافحة غسسسسل الأموال  البيانات أو تلبية متطلبات التقارير، وفي ح

ولكن دون أن يعرف عن نفسسسه كأخصسسائي مكافحة  أن يشسسارك مسسسؤول الحسسساب بمقابلة العميل

أو الاسسسستنكار لدى العميل، وبالتالي سسسسيتولد   غسسسسل أموال وتمويل الإرهاب، لأن ذلك سسسسيثير الرعب

لديه الرغبة في عدم التعاون بل الشسكوى من هذه الممارسسة إلى حدود قد تتسسبب بمشساكل للبنك 

أو المؤسسسسة، وقد يكون فعلًا من المجرمين وبالتالي سسيتجنب الإفصساح عن الكثير من الأمور التي 

يتم التعريف عن الأخصسسسسسسسسائي بسسأنسسه يعمسسل    يمكن أن يفصسسسسسسسح عنهسسا لموظف عسسادي، وهنسسا يمكن أن

بالمؤسسسسسسة في قطاع العمليات أو الاسسستثمار، بشسسرط أن يتم ذلك من قبل أخصسسائي مخضسسرم في 

عمليات غسسسسل الأموال، ومع موظفي الخطوط الأمامية الحاصسسسلين على التدريب اللازم، ومع وجود  

ك في أضسسسسسسسيق الحسدود كون أغلسب  المبررات اللازمسة للمقسابلسة الشسسسسسسسخصسسسسسسسيسة، ويؤكسد الخبراء أن يتم ذلس 

 .العاملين في البنوك والقطاع المالي قد تكون معلومات منصبهم متاحة على منصات الإنترنت

كما أن المؤسسسسسسات المالية وغيرها من المؤسسسسسسات المطلوب منها رفع التقارير عن الحركات أو 

الأنشسسسطة المشسسسبوهة تقوم برفع أنواع مختلفة من التقارير بحسسسسب الوسسسسائل المعتمدة من قبل 

وحسدة التحريسات المساليسة في السدولسة، كسأن يكون لسديهسا نظسام مختص بسالإبلاغ ورفع التقسارير إلى وحسدة 

( السذي يعتبر أحسد Go AMLتحريسات المساليسة وبتفساصسسسسسسسيسل معينسة، منهسا على سسسسسسسسبيسل المثسال نظسام )ال



( مكتب المتحدة المعني بالمخدرات والجريمة، والذي أصسدرته لتمكين UNODC(4)اسستراتيجيات السسسسسسسس )

 وحدات التحريات المالية من جمع وتحليل وإدارة البيانات وغيرها من الأمور ذات الصلة.

 Go AML, 2019الدول التي تستعمل وحدات التحريات المالية فيها نظام  •

/Source: https://unite.un.org/goaml 

 (AML FinTechالأموال )توضيحات بخصوص التكنولوجيا المالية في مكافحة غسل 

( لإدارة وتنظيم FinTechتسسسسسسستخدم المؤسسسسسسسسسسسسسسات المالية هذه الأيام التكنولوجيا المالية ) •

العمليات من خلال محاكاة العمليات التجارية واسسسسسسسستخدام البرامج الهندسسسسسسسسية لتصسسسسسسسميم  

 أنظمة أنماط السلوك البشري.

واحدة من عمليات المؤسسات المالية التي تحتاج إلى مشاركة وأن تكون مغطاة بمفهوم  •

التكنولوجيا المالية هي العناية الواجبة لمكافحة غسسل الأموال وأيضساً إدارة الامتثال الرقابي 

 من خلال أتمتة العمليات الربوتية الفعالة.

( في التحريسات والتحقيقسات وإدارة الحسالات FinTechيسسسسسسسسساعسد تطبيق التكنولوجيسا المساليسة ) •

( وأتمتة AIوأنظمة مراقبة الحركات المالية، باسسسسسسستخدام تقنيات مثل الذكاء الاصسسسسسسطناعي )

( المؤسسسسسسسسسسات المالية على إدارة عمليات وإجراءات مكافحة غسسسسسل  RBAالعمليات ا لية )

 الأموال.

تحويل البيانات إلى رسسومات، سسيسساعد المحقق على فهم سسلوك الحسساب بسسرعة وبناء   •

 صورة واضحة لأنشطة العميل.  

 

(4  )United Nations Office on Drugs and Crime   كهب ل  م لليه دل لليمني باليخدقلل 
 وللجييم ت



 

 

 أكثر منطقية؟ RBAوأتمتة العمليات ا لية  FinTechأين تكون التكنولوجيا المالية 



بشسسكل فعال عندما يكون هناك كميات كبيرة  RPAسسسيتم اسسستخدام مفهوم أتمتة العمليات ا لية  

 من المعاملات أو العمليات المتكررة وحيث يكون هناك تفاعل يدوي مكثف مع النظام.

 FinTechفوائد/ تأثير التكنولوجيا المالية 

 (FinTechتحديات التكنولوجيا المالية )

 الجرائم السيبرانية المالية. •

 معالجة البيانات الضخمة. •

 وجود فجوة بين الخدمات المالية والمنظمين. •

 الافتقار إلى الخبرة التقنية والذكاء الاصطناعي. •

 قدرة تبادل البيانات. Blockchainالبرامج المالية القائمة على تقنية تضعف  •

 

 أتمتة عمليات مكافحة غسل الأموال الربوتية )إدارة الحالات(

يشسرف المدير على الحالات )التذاكر، التنبيهات، والمعاملات التي تم الإبلاغ عنها( من خلال خطوات 

 متسلسلة.

عسمسيسلسسسسك   إعسرف  بسيسسسسانسسسسات  جسمسيسع  تسكسون  أن  والسوثسسسسائسق،    KYCيسجسسسسب  والسمسعسرفسسسسات،  لسلسعسمسلاء،  السلازمسسسسة 

والاسسسسسستفسسسسسسارات، ونتائج البحث في مكان واحد تحت سسسسسسيطرة مدير الحالة لمسسسسسساعدته على اتخاذ 

 القرار الصحيح.

 وسيتم تحقيق ذلك من خلال عملية تحقيق آلية تنظم سير عمل إدارة الحالة.



 يجب اتباع نفس خطوات التحقيق الخاصة بمكافحة غسل الأموال في كل مرة عندما نعالج تنبيه.

 لذلك فإن تنفيذ عملية آلية للتحقيق في إدارة الحالات سيساعد كثيراً. 

 

 

 مقومات برنامج امتثال ومكافحة غسل الأموال الناجح

كمسسسسؤول عن عمل برنامج مكافحة غسسسسل أموال وتمويل إرهاب متكامل أو كمدير لدائرة مختصسسة  

التسأكسد من بنساء أو وجود جميع العنساصسسسسسسسر الضسسسسسسسروريسة لإيجساد برنسامج متكسامسل بهسذا المجسال، لابسد من  

 وناجح، وفيما يأتي أهم هذه العناصر أو المقومات:



 الاستقلالية والموقع المناسب ضمن الهيكل التنظيمي للمؤسسة

وفقا لأفضل الممارسات تعتبر دائرة الامتثال مكافحة غسل الأموال من الدوائر الرقابية والتي لابد 

من أن تتمتع بسالاسسسسسسسستقلاليسة، وأن لا تمسارس أعمسالا تنفيسذيسة. ولكن مسا المقصسسسسسسسود بسالاسسسسسسسستقلاليسة  

 والأعمال التنفيذية؟

يقصسسد بالاسسستقلالية أن تكون الدائرة منفصسسلة عن الدوائر الأخرى ضسسمن المؤسسسسسسة وتتمتع بمكان 

مستقل عن بقية الدوائر ضمن الهيكل التنظيمي، وأن لا تمارس أعمالًا تنفيذية يعني أن لا تشارك 

على  في تنفيذ أعمال المؤسسسسسسسسسسسسسسة بل مراقبتها، حيث إنها دائرة رقابية لا تنفذ حركات وإنما تراقب

امتثسسسال   التنفيسسسذ، ولسسسذلسسسك غسسسايسسسات كثيرة أهمهسسسا: أن دائرة الامتثسسسال تقوم بعمسسسل رقسسسابي على  عمليسسسة 

المؤسسسسسسسسسسة بالقوانين والتعليمات سسسسسواء المحلية أو الأجنبية، وبالتالي فإن دمجها مع دائرة أخرى 

لعسادة توجسد قسد يؤثر على موضسسسسسسسوعيتهسا، فمثلًا دمج دائرة الامتثسال مع دائرة المخساطر، ولكونسه في ا

تعليمسات من البنوك المركزيسة والجهسات التنظيميسة تخص أعمسال المخساطر، فبسالتسالي أن تكون تبعيسة 

مسسسؤول الامتثال إلى مدير المخاطر ليسسست سسسليمة، وسسسيؤثر على شسسفافيته وموضسسوعيته في حال 

الرقابية    اكتشسسسسسسساف عدم امتثال مديره المباشسسسسسسسر للتعليمات، بالإضسسسسسسسافة إلى أن كل دائرة من الدوائر

الأخرى كسالتسدقيق السداخلي أو السدائرة القسانونيسة لهسا طبيعسة عمسل مختلفسة عن الأخرى وعن مهسام عمسل 

 الامتثال، وسنوضح ذلك فيما يأتي.

كما ذكرنا سسسابقا بأنه لابد من منح دائرة الامتثال ومكافحة غسسسل الأموال المكانة المناسسسبة ضسسمن  

الهيكسل التنظيمي للمؤسسسسسسسسسسسسسسسسة بمسا يضسسسسسسسمن لهسا الاسسسسسسسستقلاليسة والقوة في ممسارسسسسسسسسة أعمسالهسا  

 بموضوعية.



الرسسسم التوضسسيحي ا تي لهيكل تنظيمي بمؤسسسسسسة يوضسسح أحد أفضسسل المعايير الخاصسسة بموقع  

 الامتثال ومكافحة غسل الأموال ضمن مؤسسة مساهمة عامة، تجد من خلاله ما يأتي:دائرة 

 

ومن الجسدير بسالسذكر أن الكثير من الجهسات الرقسابيسة في السدول التي تعير اهتمسامساً كسافيساً لأعمسال مكسافحة  

غسسسسسل الأموال تطلب أن يتم الحصسسسسول على موافقتها المسسسسسبقة قبل تعين مدير لأعمال مكافحة 

غسسسل الأموال ضسسمن المؤسسسسسسات التي تخضسسع لإشسسرافها، بل تطلب أيضسساً أن يتم الحصسسول على  

فقتها عند حصسسسول اسسسستقالة أو إقالة لهذا المدير مع إبداء الأسسسسباب، وذلك تقديما للدعم لهذه  موا

 .الأعمال والتأكد من أن الأمور تمشي بالطريق السليم

يجيب الخبراء على اسستفسسارات بعض السسائلين بخصسوص أن إيقاف دائرة مكافحة غسسل الأموال  

لبعض الحركات التي توجد شسسكوك بأنها صسسادرة لأسسسماء مدرجة على قوائم الحظر الدولية يؤثر على 

الاسسسسسسسستقلاليسة أم لا؟ إن هسذه الممسارسسسسسسسسات لا تؤثر أبسدا على الاسسسسسسسستقلاليسة، بسل من أهم واجبسات دائرة  



الامتثسال لتعليمسات الحظر السدوليسة، وأن عمليسة إصسسسسسسسدار الحوالسة تمست من قبسل دائرة الحوالات وهي  

 دائرة أخرى.

 العلاقة بين أعمال الامتثال وأعمال مكافحة غسل الأموال

يوجسد في المؤسسسسسسسسسسسسسسسسات المساليسة كسالبنوك وشسسسسسسسركسات 

الوسسسسسسسساطسة المساليسة وشسسسسسسسركسات التسأمن وغيرهسا دوائر  

متخصسسسسسسسصسسسسسسسسة بمكسافحسة الجرائم المساليسة كغسسسسسسسسسل  

تسسسسمسسسسويسسسسل   أو  فسسسسي الأمسسسسوال  أنسسسسه  ويسسسسلاحسسسسظ  الإرهسسسساب، 

المؤسسسسسسسسسسسسسسسسات المساليسة يوجسد دمج لمهسام غسسسسسسسسل 

الأموال وتمويسسل الإرهسساب ومهسسام الامتثسسال ضسسسسسسسمن  

دائرة واحسدة، أو جعلهمسا يتبعسان رئيسسسسسسسساً واحسداً حتى 

وإن كانا قسسمين مختلفين ضسمن الدائرة، ويتم ذلك 

دوائر   الأموال  مكسسسسافحسسسسة غسسسسسسسسسسسل  دوائر  لكون  نظراً 

مجلس الإدارة أو اللجسسان  مسسسسسسسستقلسسة أيضسسسسسسسساً وتتبع ل

التسسسدقيق،   لجنسسسة  أو  الامتثسسسال  المنبثقسسسة عنسسسه كلجنسسسة 

فنظراً لكون دائرة مكسسافحسسة غسسسسسسسسسل الأموال تتمتع 

بالاسسسسسستقلالية ولا تمارس أعمالًا تنفيذية، وأن دورها 

إشسسسسسسسرافي، وأيضسسسسسسساً مهسامهسا تعتبر كمراقبسة الالتزام  

الأموال وتعليمسسسات   مكسسسافحسسسة غسسسسسسسسسسل  بتعليمسسسات 

ظر التي تصدر عن جهات رسمية سواء العقوبات والح

العسسالميسسة كقرارات مجلس الامن في الأمم المتحسسدة، كسسانسست هي أقرب مسسا يكون لنوع  المحليسسة أو 

الاسسسسسسسستقلاليسة التي يجسب أن تتمتع بهسا دائرة الامتثسال وطبيعسة أعمسال دائرة الامتثسال، إلا أن فصسسسسسسسل 

الدائرتين عن بعضسسهما بعضسساً لا يعتبر خاطئاً، بل قد يكون أفضسسل في بعض الحالات للتخصسسصسسية،  

إلا أن المدير العام للمؤسسسسسسسسسسة يرغب بالعادة في تقليل أعداد المدراء التابعين له بشسسسسكل مباشسسسسر 

للتمكن من إحكام السسسسيطرة وتوزيع المهام في المؤسسسسسسسسة، وفي حال توافقت السسسسمات الخاصسسسة 

ال وتمويل الإرهاب فإنه لا يوجد ما بالتبعية والمهام بن دائرة الامتثال ودائرة مكافحة غسسسسسسل الأمو

 يمنع من ذلك.

 فريق عمل مؤهل

في الحسديث عن مهسام دائر الامتثسال ومكسافحسة غسسسسسسسسل الأموال، يقول الخبراء إن مهسام دائرة الامتثسال  

ومكافحة غسسسسسسسسل الأموال متعددة وفي توسسسسسسسسع مسسسسسسسستمر، وإن أقسسسسسسسسامها تُعنى بمراقبة الامتثال  

على  بسالتعليمسات أو مراقبسة الحركسات المساليسة، ورفع تقسارير الاشسسسسسسستبساه، وبسذل العنسايسة المهنيسة المعززة  

 Offlineالحسسسسسسسسسابسات مرتفعسة المخساطر، وغيرهسا من المهسام، وإن المهسام تسأتي بعسد تنفيسذ الحركسة )

Monitoring باسسستثناء الامتثال للعقوبات الدولية والحظر، وفيما يأتي توضسسيح بسسسيط لعمل هذه ،)

 الأقسام:



 

 

 

 

 

 

 

 

السستسسحسسقسسيسسقسسسات   فسسسسسسسسسسسسسسريسسسسسسسسسسسسسسق  

Investigation   المسسساليسسسةAML 

Team 

يسسعسسمسسسسل   السسسسذي  السسسفسسسريسسسق  وهسسسو 

مسسسسسسسسسراقسسسسسسسسسبسسسسسسسسسة  أنسسظسسمسسسسة   عسسلسسى 

الحركسات المساليسة والتنبيهسات التي تصسسسسسسسدرهسا هسذه الأنظمسة، وإعطساء التوصسسسسسسسيسات اللازمسة بحسسسسسسسسب  

 .الخطوات التي سبق شرحها ضمن هذا الفصل

قد تقوم بعض البنوك أو المؤسسسسسسسسسسسسات 

بسسسإنشسسسسسسسسساء قسسسسسسسسم خسسساص معني بتطوير 

المسوجودة   والسسسسسسسسيسنسسسساريوهسسسسات  الأنظسمسسسسة 

وأنسظسمسسسسة   تسقسنسيسسسسة  بسخسبسرات  يستسمستسع  عسلسيسهسسسسا، 

 .معلومات إدارية

لابسد للعساملين ضسسسسسسسمن هسذا القسسسسسسسسم أن 

 .يكونوا من أصحاب الخبرات والمعرفة

 السياسات وإجراءات العمل

الأموال  السسسياسسسات تعتبر المسسستندات التي توضسسح توجهات واسسستراتيجيات أعمال مكافحة غسسسل 

وتمويل الإرهاب في المؤسسسسسسسسسسة، وإجراءات العمل توضسسسسح الخطوات التفصسسسسيلية التي يتم اتخاذها 

 .للالتزام وتحقيق ما ورد في السياسات العامة

السسسياسسسات لابد أن يتم عرضسسها ومناقشسستها مع أعضسساء الإدارة العليا بالمؤسسسسسسة لفهم ودعم ما  

يرد في السسسسسسياسسسسسسة ومسسسسسساعدة دائرة مكافحة غسسسسسسل الأموال في تحقيقها، ولابد بعد ذلك أن يتم 

اعتماد السياسة من مجلس إدارة المؤسسة بعد الحصول على توصية اللجنة المختصة المنبثقة  

 .دارة كلجنة امتثال منبثقة عن مجلس الإدارةعن مجلس الإ



أما فيما يخص الإجراءات التفصسسسسسيلية فيتم كتابتها من قبل نفس دائرة الامتثال ومكافحة غسسسسسسل 

الأموال في المؤسسسسسسسسسسسسسسسسسة، وتعتمسد من مسدير السدائرة بعسد أن تتم مراجعتهسا من قبسل جهسة تسدقيق 

  .مستقلة )كالتدقيق الداخلي ضمن المؤسسة( كدور استشاري بما ورد بالإجراءات

 

 أهم السياسات التي يتوجب أن تكون لدى المؤسسة ضمن هذا المجال هي:

سسسياسسسة مكافحة غسسسل الأموال وتمويل الإرهاب، والتي يجب أن تكون مبنية وفقاً لقوانين  •

الدولة وتعليمات الجهات الإشسسرافية فيها، بالإضسسافة إلى أفضسسل الممارسسسات السسسليمة في 

( لبناء سسياسسة تتوافق مع FATFهذا المجال والرجوع إلى توصسيات مجموعة العمل المالي )

 حجم وأعمال المؤسسة.

سسسسياسسسسة الامتثال بالعقوبات الدولية والحظر، والتي يجب أن تبن توجهات المؤسسسسسسسسة في  •

الامتثسال للعقوبسات السدوليسة والحظر وحمسايسة المؤسسسسسسسسسسسسسسسسة من التعسامسل مع جهسات يحظر 

التعامل معها، وذكر القوائم التي تتبناها المؤسسسسسسة وتمتثل لها مثل قوائم مجلس الأمن 

الأوروبي أو مكتسب مراقبسة الأصسسسسسسسول الأجنبيسة الأمريكي، وغيرهسا لأمم المتحسدة وقوائم الاتحساد 

من القوائم، وأيضسسسا القوائم المحلية للدولة التي تعمل فيها المؤسسسسسسسسة، ويتم اعتماد هذه 

السسسسسسسسيساسسسسسسسسة بنفس طريقسة وجهسات اعتمساد سسسسسسسسيساسسسسسسسسة مكسافحسة غسسسسسسسسل الأموال، وتعتبر 

للاطلاع عليها وإبداء الرأي، السسسسسسياسسسسسستان من الوثائق التي قد تطلبها الجهات الإشسسسسسرافية  

وأيضسسسسسا قد يتم طلبها من البنوك المراسسسسسسلة التي تتعامل معها المؤسسسسسسسسسسسسة، حيث تقوم 

المؤسسسسسسسسات بعمل ملخصسسسات عن هاتن السسسسياسسسستين لمشسسساركتها مع البنوك المراسسسسلة 

عوضساً عن السسياسسة التفصسيلية، وهو الإجراء الأفضسل، ولكن في حال أصسر البنك المراسسل 

سسسسة الكاملة وكانت تتطلب مصسسسلحة البنك التعامل مع البنك المراسسسسل فإنه لا على السسسسيا

 يوجد ما يمنع لإثبات قوة ومتانة برنامج مكافحة غسل الأموال وتمويل الإرهاب في البنك.

سسسسسسسسيساسسسسسسسسة الامتثسال للمتطلبسات الرقسابيسة، كسالبنسك المركزي بسالنسسسسسسسسبسة للبنوك، للمزيسد من  •

المعلومات عن هذه السسسسسسياسسسسسسة وما تتضسسسسسمنه يمكنك مراجعة الفصسسسسسل الخاص بالامتثال 

 .الرقابي ضمن هذه المادة

توجد سسسياسسسات أخرى في المؤسسسسسسات يتم إشسسراك دائرة مكافحة غسسسل الأموال وتمويل   •

الإرهاب في تأسسيسسها ومراجعتها بشسكل خاص، كسسياسسات مكافحة الرشسوة والفسساد أو 



سسسسسسياسسسسسسة صسسسسسفارة الإنذار مع الدوائر الرقابية الأخرى مثل التدقيق الداخلي وإدارة المخاطر،  

 .وتشمل أيضا دوائر إدارة شؤون الموظفين والموارد البشرية

كما تم شسسسسسرحه تفصسسسسسيلياً ضسسسسسمن فصسسسسسل الامتثال الرقابي ضسسسسسمن هذه المادة لابد أن لدائرة   •

مكافحة غسسسسل الأموال دورا مهما في مراجعة معظم سسسسياسسسسات المؤسسسسسسسسة وإشسسسراك 

 .الدائرة في برامج اعداد وتطوير المنتجات والخدمات

 التدريب المستمر ومواكبة التطورات

يعتبر التدريب عنصسسسرا  أسسسساسسسسياً من مقومات برنامج مكافحة غسسسسل الأموال، ولا بد أن يتم بشسسسكل  

مسسستمر، ولكن كل متى يجب إعطاء التدريب ولمن من موظفي المؤسسسسسسة؟ وما يجب أن تشسستمل  

 .عليه المادة التدريبية؟ هذا وغيره من الأسئلة ستتم الإجابة عليها

بسدايسة لابسد لمسادة التسدريسب أن تتوافق مع خبرة ومجسال عمسل الحضسسسسسسسور، فمثلًا إعطساء دورة تسدريبيسة  

للخطوط الأمامية وأمناء الصسسسناديق سسسستشسسسمل سسسسلوك العميل المشسسسبوه ومؤشسسسرات الاشسسستباه 

  بعمليات الإيداع النقدي، أما إن كان التدريب للعاملين في دائرة التمويل التجاري فإنه سسسيتم التركيز

على المؤشسرات الخاصسة بعميات الاسستيراد والتصسدير والاعتمادات المسستندية وغيرها، وبالتالي لابد 

 .أن يكون هناك مادة تدريبية مخصصة لكل مجال عمل على حدة

وأيضسسا لابد من الأخذ بعن الاعتبار التفاوت في الخبرات والمراتب الوظيفية، فمن غير السسسليم جمع  

المنضمين حديثاً مع أصحاب الخبرة الطويلة الذي يحتاجون لفترة تدريب )أو إنعاش للذاكرة( بفترة 

 قصيرة، في حن أن المنضمين حديثاً يحتاجون لتدريب مكثف ولفترة أطول.

لابسسد للمسسادة التسسدريبيسسة أن تبسسدأ بطرح المعلومسسات تسسدريجيسساً مع التركيز على مفهوم غسسسسسسسسسل الأموال  

وأسسسسساليبه، وانتقالًا إلى ا ثار السسسسسلبية لكل منها وما نصسسسست عليه وعناصسسسسره ومعنى تمويل الإرهاب 

القوانين المحليسسة والسسدوليسسة، ومن ثم التركيز على المؤشسسسسسسسرات الحمراء بحسسسسسسسسسب الجهسسة المتلقيسسة  

للتدريب، وكيفية التعامل مع السسسسلوك المشسسسبوه والإبلاغ عنه للمعنيين بالمؤسسسسسسسسة، وغيرها من 

 الأمور ذات العلاقة.



ينصسسسسح الخبراء أن يتم التدريب من قبل المختصسسسسين بأعمال مكافحة غسسسسسل الأموال ضسسسسمن نفس 

المؤسسسسسسسسسسسسسسسسة من أصسسسسسسسحساب الخبرة والقسدرة على التسدريسب والإلقساء والمحساضسسسسسسسرة، كونهم أدرى من  

المدربين الخارجين سسسياسسسات وإجراءات العمل الخاصسسة بالمؤسسسسسسة، واسسستغلال التدريب للإجابة 

ظفين بخصسسوص آليات معينة وأفكارهم بتحسسسن التواصسسل بن دائرة أعمال على اسسستفسسسارات المو

مكسسافحسسة غسسسسسسسسسل الأموال وبينهم، وتمكن المسسدرب أيضسسسسسسسساً من أن يركز على مخسساطر يراهسسا ضسسسسسسسمن 

 .المؤسسة

في حن ينصسح بطلب خبراء خارجين في حال كان التدريب يخص مناصسب مرتفعة ضسمن المؤسسسسة 

وعلى علم وثقافة لا بأس بها بأعمال مكافحة غسسسسسسسسل الأموال، وذلك لتبادل الخبرات بن أخصسسسسسسسائي 

المؤسسسسسسة والخبراء الخارجين، ولا بد من الحصسسول على رأي مدير مكافحة غسسسل الأموال بالسسسيرة 

بير الخسارجي للتحسديسد إن كسانست مؤهلاتسه وخبراتسه تلبي متطلبسات التسدريسب وبحسسسسسسسسب الجهسة  السذاتيسة للخ

 .المتلقية

وفيما يخص العاملين ضسسسمن دائرة مكافحة غسسسسل الأموال في المؤسسسسسسسسة لابد أن يحصسسسلوا على  

تدريب خارجي، ويحضسسسسسسروا دورات خارجية بمشسسسسسساركة جهات أخرى ليتمكنوا من معرفة ما الجديد في 

عالم غسل الأموال، وكيف تقوم المؤسسات الأخرى بتطوير أنفسها، وأيضا لابد أن يكون أصحاب 

 .ية ضمن القسم حاصلن شهادات مهنية متخصصةالرتب العال

بسالنسسسسسسسسبسة إلى دوريسة التسدريسبظ فسإن الخبراء يرون أن المنضسسسسسسسمين حسديثساً يجسب، وبشسسسسسسسكسل فوري وقبسل 

تسسسليمهم لمهامهم بشسسكل رسسسمي، أن يخضسسعوا للتدريب وأن تكون الدورات بشسسكل مكثف، وبعد 

ذلسك يتم إعسادة طرح السدورات من بساب تجسديسد المعلومسات وطرح مسا هو جسديسد، والتي تكون مسدتهسا أقسل 

 ريب المكثف.من التد

 10بالنسسبة إلى فترة الدورة نفسسها، يرى الخبراء أن الموظفين الجدد يجب أن يخضسعوا لتدريب من 

سساعة تدريبية شساملة لحالات عملية، أما فيما يخص التدريب الدوري فقد يقتصسر على نصف   20إلى 

هسذه الفترة وبحسسسسسسسسب خبرة المتسدربين، علمسا بسأن هسذ المعسدل من السسسسسسسساعسات يختلف بساختلاف حجم 

لمؤسسسسسسسسسسسسة وطبيعة عملها، وهو شسسسسسيء يمكن لمسسسسسسؤول مكافحة غسسسسسسل الأموال في البنك أو ا

المؤسسسسسسة تحديده. فيما يخص الجهات التي يجب إخضسساعها للتدريب، فإن ذلك يعتمد أيضسساً على 



الموظف وطبيعسسة عملسسه، وفي العسسادة يُعطى التسسدريسسب للموظفين السسذي ينفسسذون أو يشسسسسسسسساركون أو 

 .يطلعون على عمليات أو خدمات مالية أو ملفات العملاء

اما الموظفون الذين تعتبر أعمالهم بعيدة كل البعد عن هذا العالم كأعمال الصيانة مثلًا فلا حاجة 

 :لإخضاعهم للتدريب، ومن أكثر الأسئلة بخصوص هذا المجسال هسو

 هل يتم إخضاع موظفي تكنولوجيا المعلومات ومطوري الأنظمة لهذا النوع من التدريب؟ 

هنا يؤكد الخبراء على أهمية حضسسورهم، كون التدريب سسسيزيد من وعيهم في هذا المجال، الأمر الذي 

سساعدهم في تغطية مخاطر قد يرونها أو يعملون بها كمخاطر برمجة الحسسابات الداخلية وغيرها، 

وبالتالي لابد من حصسسسسولهم على التدريب اللازم ولكن بتخصسسسسيص أو إعداد مادة تدريبة متخصسسسسصسسسسة  

 .تتعلق بأعمالهم، بالإضافة إلى النظرة العامة عن مفهوم ومخاطر غسل الأموال

الوقسست والجهسسد   نظراً لمتطلبسسات التسسدريسسب ودوريتسسه يجسسد الكثيرون أن التسسدريسسب يتطلسسب الكثير من 

والتكلفة، والحاجة لجمع المعنيين في مكان التدريب وقد يكون بعد سسسسسساعات العمل، وبالتالي عدم 

القدرة على الاسسسسستيعاب بشسسسسكل أفضسسسسل، ومن ثم عقد امتحانات الفحص وتصسسسسحيحها وغيرها من 

 لقسم التدريب ضمن المؤسسة أو الشركات المتخصصة.. التحديات

ولسسذلسسك يلجسسأ الكثيرون إلى التسسدريسسب الإلكتروني، وبسسالتسسالي يمكن للموظف الحصسسسسسسسول على التسسدريسسب  

إلكترونياً وإجراء الامتحان إلكترونياً أيضسسسسسساً، وبذلك يتم تلبية المتطلبات بشسسسسسسكل أسسسسسسسهل وبتكاليف  

 وجهد أقل، ولكن ما رأي الخبراء بالتدريب الإلكتروني؟

يرى خبراء مكسافحسة غسسسسسسسسل الأموال وتمويسل الإرهساب أنسه لابسد من مواكبسة التطور وتوفير الوسسسسسسسسائسل 

الأسسسسسسسسهسل طسالمسا تحقق الغسايسة بفعساليسة، وبسالتسالي يوصسسسسسسسون بسالتحول للتسدريسب الإلكتروني، وتمكين 

الموظف من حضور التدريب على جهاز الحاسوب الخاص به أو حتى هاتفه وهو مستلق على سريره 

 :زل، ولكن لا بد من التأكد من فاعليته بما يأتي كحد أدنىبالمن

أن تكون المادة التدريبية مقسسسسسسمة على مجموعة فيديوهات سسسسسسهلة وميسسسسسسرة، كأن يكون  •

لكل موضسسوع فيديو خاص وأسسسئلة خاصسسة يتوجب الإجابة عليها فوراً بعد الفيديو للتأكد من  

 .نقل المعلومة

أن تكون الفيسديوهسات لا توفر خساصسسسسسسسيسة التسسسسسسسسريع، حتى لا يقوم الموظف بتسسسسسسسسريع الفيسديو   •

 للانتهاء بسرعة من متطلب التدريب.

أن تكون الكلمات والتعابير المسسستعملة في الفيديو واضسسحة أو مع ذكر الكلمات في أسسسفل  •

 الفيديو للتوضيح، وتمكين المتدرب من إعادة تشغيل الفيديو إن أراد.

أن تكون أسسسسسسسئلة الفيديو عبارة عن خيار من متعدد ويظهر نتيجة الإجابة ومبرراتها أن كانت  •

خساطئسة. أن يوجسد امتحسان بنهسايسة البرنسامج يظهر لقسسسسسسسسم التسدريسب نتسائج امتحسانسات المتسدربين  

 .لاتخاذ الإجراءات اللازمة بخصوص المتدربين المقصرين

أن يتم بعسد إجراء التسدريسب الإلكتروني إجراء لقساء مع المسدرب أو أخصسسسسسسسائي مكسافحسة غسسسسسسسسل  •

 .الأموال لمناقشة حالات عملية والإجابة عن أية استفسارات من قبل المتدربين

 .أن يتم مراجعة المواد التدريبية وتطويرها وتطوير امتحان الفحص وبشكل مستمر •

  



 التدقيق المستقل

لابسد من التسأكسد من تكسامسل وفساعليسة برنسامج مكسافحسة غسسسسسسسسل  

الأموال، وهذا التأكد لابد أن يتم من جهة مسسسستقلة )غير تابعة 

 لدائرة مكافحة غسل الأموال( كالتدقيق الداخلي أو الخارجي.

أن يكون أي من هاتين الجهتين )دائرة مكافحة  بالتالي لا يصسح 

غسسسسل الأموال ودائرة التدقيق الداخلي تابعة للأخرى، بل يجب 

أن تكونسسسسسسسسا منفصلتين عن بعضهما بعضاً، وأن يقوم التدقيق  

بسإجراء مراجعسة دوريسة لكفسايسة برنسامج مكسافحسة غسسسسسسسسل الأموال  

وفحص الضسسسسسسسوابط الرقسسسابيسسسة للبرنسسسامج، وأن تتم منسسساقشسسسسسسسسسة 

حظات مع مسسسسسؤولي مكافحة غسسسسسل الأموال للوصسسسسول الملا

التسسسدقيق   كلجنسسسة  المعنيسسسة  للجهسسسات  إصسسسسسسسسسسداره  يتم  تقرير  إلى 

المنبثقسة عن مجلس الإدارة ولجنسة الامتثسال أيضسسسسسسساً، ومن ثم متسابعسة الملاحظسات للتسأكسد من إغلاقهسا  

 وتغطية مخاطرها.

تأخذ طابع التفتيش المفاجئ، كون دائرة مكافحة غسسل الأموال دائرة   إن مهمة التدقيق يجب أن لا

رقسسابيسسة وأن التفتيش المفسساجئ عسسادة يتم لإجراء جرد للنقسسد أو العهسسدة أو الاطلاع على صسسسسسسسلاحيسسات 

الدخول والاحتفار بالمفاتيح والأرقام السسرية وغيرها من المبررات، كما أن دورية التدقيق قد تكون 

طة التدقيق المبنية على المخاطر والتي يمكن من تتطلب إعادة المراجعة بعد سسنوية أو بحسسب خ

 فترة أقصر في حين كانت المخاطر عالية.

 تصنيف مخاطر مكافحة غسل الأموال

 تتم عملية تصنيف مخاطر العميل للأسباب ا تية:



الحسساب، تحديد متطلبات فتح الحسسابات ومسستوى العناية المهنية التي يجب ان تتم على  .1

فمثلا إن كان العميل منخفض المخاطر قد لا يتم التحقق من مصسسسسدر دخله وتتم الموافقة  

على التعامل معه من نفس الفرع الذي يوجد فيه وبسسسسرعة كبيرة، أما حين يكون الحسسسساب  

مرتفع المخاطر فإن متطلبات فتح الحسسسسساب قد تكون أكثر ، كما أن الجهة التي توافق على 

ا الحسسسسسسسساب يفترض أن تكون أعلى من الجهسة التي توافق على الحسسسسسسسسابسات التعسامسل مع هسذ

منخفضسسسسسسسة المخساطر، فمثلا تطلسب موافقسة مسدير الفرع على الحسسسسسسسساب منخفض المخساطر  

وموافقسة المسدير الإقليمي أو جهسة مختصسسسسسسسسة بسالعمليسات المركزيسة للحسسسسسسسسسابسات في الإدارة 

ة من دائرة مكافحة غسسسسل العامة على الحسسسسابات متوسسسسطة المخاطر أو بتوصسسسيات خاصسسس 

الأموال للحسسابات مرتفعة المخاطر، سسواء بالتوصسية على الموافقة على التعامل أو طلب  

معززات إضسسسسسسسافيسة أو غيره، وفي بعض الحسالات الخساصسسسسسسسة قسدد تتطلسب التعليمسات موافقسة  

 .المدير العام بالمؤسسة عند التعامل مع الأشخاص المتنفذين سياسياً 

تحسديسد فترة تحسديسث بيسانسات الحسسسسسسسساب، فمثلا إن كسان الحسسسسسسسساب مرتفع المخساطر فسإنسه يجسب   .2

 3تحسديسث بيسانساتسه كسل عسام، في حين إن كسان منخفض المخساطر فيمكن تحسديثسه كسل عسامين أو  

 .أعوام

تركيز الكوادر الخاصسسسة بمراقبة ومراجعة الحسسسسابات على الحسسسسابات عالية الخطورة لغايات  .3

مكافحة غسسل الأموال وتمويل الإرهاب، حيث تقوم البنوك والمؤسسسسات بحركات ضسخمة 

 .لا يمكن مراجعتها كافة، وبالتالي تصنيف مخاطر الحسابات يجعل الأعمال أكثر فعالية

وبسالتسالي لابسد من تحسديسد مسسسسسسسستوى مخساطر العميسل. ولكن مسا هي العوامسل التي يجسب أخسذهسا بعين  

الاعتبار لتحديد مسسسسستوى مخاطر العميل؟ وهل تتم العملية بشسسسسكل يدوي أم لابد من وجود أنظمة 

 آلية لعملية الاحتساب؟

(، المختصسسسسسسسة بسإصسسسسسسسدار التوصسسسسسسسيسات المعنيسة بسأعمسال مكسافحسة  FATFوفقساً لمجموعسة العمسل المسالي )

 غسل الأموال وتمويل الإرهاب، فإنه لابد من النظر إلى العوامل ا تية عند تحديد مخاطر العميل:



 أولًا: نوع العميل

المقصسود بنوع العميل هو المخاطر التي يشسكلها نفس العميل أو شسخصسه، فمثلًا إن كان متنفذاً  

سسسسسياسسسسسياً فبالتالي يعتبر حسسسسساب هذا الشسسسسخص مرتفع المخاطر، وأيضسسسساً طبيعة عمله ونشسسسساطه 

التجاري، فمثلًا إن كان موظفا بشسسسركة خاصسسسة سسسسيكون منخفض المخاطر، أما في حن كان صسسساحب  

و سسسسيارات فإنه يشسسسكل مخاطر عالية كونه يتعامل مع سسسسلع عالية القيمة و/أو قد  شسسسركة عقارات أ

يتم اسسستعمالها في عمليات غسسسل الأموال وتمويل الإرهاب، وفيما يأتي أهم الأعمال أو القطاعات 

 التي يعتبرها خبراء مكافحة غسل الأموال مرتفعة المخاطر:

 ثانياً: العامل الجغرافي 

العميسل أو يقيم فيهسا لهسا تسأثير مهم في تقسدير مخساطر العميسل، فسإن السدولسة التي يحمسل جنسسسسسسسسيتهسا  

أو بازل   ،(FATF) الماليإن كان تصسسسسسسسنيف الدولة )من الجهات الدولية مثل مجموعة العمل   وبالتالي



وغيرها من الجهات الدولية أو الخاصسسسة مرتفع المخاطر فإن العميل يعتبر مرتفع المخاطر، وأيضسسساً 

 .يجب الانتباه إلى جنسيات مالكي الشركات المسجلة الذين قد ينتمون لدول مرتفعة المخاطر

 ثالثاً: عامل المنتجات والخدمات وقنوات التسليم

تعطي الخدمات والمنتجات وقنوات التسسسسليم الخاصسسسة بالخدمة مؤشسسسراً على مدى إمكانية اعتبارها 

جذابة أكثر لغاسلي الأموال الذين يتجنبون التعامل وجها لوجه، فبالتالي الإيداع النقدي على الكاونتر  

ن خلال مخساطره أقسل من الإيسداع من خلال أجهزة الصسسسسسسسراف الإلكتروني، والحصسسسسسسسول على الخسدمسة م

خدمة الإنترنت البنكي أسسسهل للمجرمين من الحضسسور إلى فروع البنك أو المؤسسسسسسة، وبالتالي توجد 

بعض الخسسدمسسات والمنتجسسات مخسساطرهسسا أعلى من غيرهسسا، وفيمسسا يسسأتي بعض الأمثلسسة على المنتجسسات  

 :والخدمات مرتفعة المخاطر

 

تعتبر العوامسل التي سسسسسسسسبق ذكرهسا عوامسل مشسسسسسسستركسة في عمليسة تحسديسد مسسسسسسسستوى مخساطر العميسل 

على سسسسسبيل المثال، وبعض البنوك أو المؤسسسسسسسسسسات  (كمخاطر )منخفضسسسسة متوسسسسسطة، أو مرتفعة

 .تقوم بتصنيفات أكثر تفصيلاً 

كسأن يكون )ويرى الخبراء أن اعتبسار العميسل مرتفع المخساطر لوجود أحسد العوامسل التي سسسسسسسسبق ذكرهسا  

مثلًا غير كاف لاعتباره مرتفع المخاطر، وأنه لابد من احتسسساب جميع العوامل سسسويةً (  تاجر سسسيارات

 لتكون النتائج أكثر دقة.

بالتالي فإن عملية احتسسسسسساب مخاطر العميل في البنوك والمؤسسسسسسسسسسسسات الكبيرة لابد أن تكون آلية  

ومبنية على احتسسسساب قيم لجميع العوامل والمعلومات التي تدخل في عين الاعتبار، وسسسسيتم شسسسرح 

 .هذا الموضوع تفصيلياً لاحقاً 

 


